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Resumen

El delito de robo de identidad se ha convertido en un problema en el ambito
nacional e internacional, ya que los alcances de este delito rebasan fronteras,
derivado de esto, la presente investigacién tiene como objetivo realizar una
comparacion de las medidas de prevencion que existen en la Republica Argentina
para combatir el delito de robo de identidad con las medidas que hay en México,

con el fin de estructurar y reforzar el ordenamiento juridico existente.

Los avances informaticos y tecnoldgicos llegaron para facilitar la vida del ser
humano, pero al mismo tiempo, el delito de robo de identidad se convirtié en el
delito de mayor crecimiento a nivel mundial, pues facilit6 a los delincuentes

concediendo facilidades para obtener beneficios, principalmente econémicos.

Teniendo en cuenta lo anterior, se recomienda que el Estado Mexicano tenga a
bien promulgar la Ley contra delitos informaticos y de identidad, asi como una
institucién encargada principalmente de apoyar, asesorar, y perseguir a quien

cometa delitos cibernéticos.

Es importante crear medidas de seguridad o reforzar las que existen en el &mbito
cibernético, pues no son suficientes las medidas implementadas por la policia
cibernética y para el delito en comento es muy dificil identificar a quienes cometen
este acto que causa preocupacion a las autoridades internacionales como a las

nacionales, empresas publicas, privadas y a las personas en general.



Abstract

The crime of identity theft has become a problem at the national and international
level, since the scope of this crime exceeds borders, derived from this, the present
investigation aims to make a comparison of the prevention measures that exist in
The Argentine Republic to combat the crime of identity theft with the measures in

Mexico, in order to structure and strengthen the existing legal system.

The computer and technological advances came to facilitate the life of the human
being, but at the same time, the crime of identity theft became the crime of greater
growth worldwide, since it facilitated the criminals granting facilities to obtain

benefits, mainly economic.

Taking into account the foregoing, it is recommended that the Mexican State be
willing to enact the Law against cybercrime and identity crimes, as well as an
institution primarily responsible for supporting, advising, and prosecuting those who

commit cybercrime.

It is important to create security measures or reinforce those that exist in the cyber
field, because the measures implemented by the cyber police are not enough and
for the crime in question it is very difficult to identify those who commit this act that
causes concern to international authorities such as to national, public, private

companies and people in general.
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INTRODUCCION

El robo de identidad se da cuando una persona obtiene, transfiere, posee o utiliza
de manera no autorizada datos personales como: el nombre, niumero telefénico,
domicilio, fotografias, huellas dactilares, nUmeros de licencia, seguridad social,
nameros de tarjetas de crédito, cuentas bancarias, nombres de usuario y
contrasefias, este delito se utiliza para realizar compras, obtener créditos,
documentos o algun beneficio econdmico, contratar lineas telefonicas, seguros de

vida, cobros de seguro de salud y pensiones.

El robo, usurpacion, suplantacion y falsificacion de identidad es una de las
conductas criminales de mas rapido crecimiento a nivel internacional, debido al
fenémeno de la globalizacién, y al uso generalizado de medios informaticos y
telematicos, lo que trae como consecuencia el robo a personas, autos y casa
habitacién, donde los delincuentes aprovechan la informacién obtenida en los

robos, en algunas ocasiones para cometer fraude.

Actualmente con el uso del internet se creé una identidad electronica o identidad
digital, lo cual quiere decir que se comparten en linea datos personales como
nameros de tarjetas, direcciones, claves de acceso a cuentas bancarias, entre
otros, en ocasiones esta informacién es vulnerada por virus informaticos que
permiten robar informacion. El robo de identidad es el delito de mas rapido
crecimiento en el mundo, no hace mucho tiempo, cuando un ladrén robaba una
cartera, el dinero era lo Unico que pretendia, pero con el tiempo los datos de los
documentos de identidad, por ejemplo, una tarjeta de crédito, tarjeta de débito,
cheques y cualquier otro documento que contenga los datos personales se han

vuelto el blanco de los delincuentes.

La suplantacion de identidad o el robo de identidad obliga a acciones legislativas
gue permitan establecer normativamente una serie de conductas tipicas,

antijuridicas y sancionables en las legislaciones sustantivas penales; en virtud de



que, con los instrumentos juridico-penales vigentes en la mayor parte de los
paises, no es factible abordar un tratamiento penal de las conductas vinculadas a
la suplantacién de identidad, por ende, no existe seguridad juridica.

Ante dicha problemética, resulta apto establecer un marco legislativo ad hoc,
frente al uso del internet como medio comun, utilizado por la ciudadania para
realizar compras y el pago de impuestos y servicios locales en transacciones
donde se pueda ver comprometida su identidad. En este orden de ideas, el
tratamiento juridico-penal de la identidad mediante una base legislativa adecuada
en la materia, tendria como efecto inmediato la implementacién de mecanismos de

cooperacion, a nivel internacional sobre este creciente problema.

Las personas que han sido victimas de este delito se han enfrentado con una serie
de trdmites tortuosos y vueltas, para ello, la implementacion de un marco
regulatorio permitird contar con herramientas que coadyuven en el procedimiento
penal de conductas relacionadas al robo de identidad, las cuales le permitan a las

victimas tener acceso a la seguridad y justicia juridica.

Importancia del problema

La presente investigacion pretende generar conciencia en el manejo de datos
personales con la finalidad de prevenir el robo de identidad, principalmente
comparando las regulaciones juridicas de Argentina y México en los afios 2010 al
2018.

Desde el punto de vista del derecho la identidad hace referencia a un conjunto de
caracteristicas, datos o informacién que permiten individualizar a una persona
(Carrasco, 2010, s.p.). La identidad es una institucion que permite distinguir a una
persona de otra, también la identidad es aquel elemento de Derecho que permite
establecer con precision y certeza que una persona es esa Yy no otra, utilizando
como medio de prueba una identificacibn que contiene principalmente datos
generales como; el nombre, domicilio, fecha de nacimiento entre otros, para

probar que es esa persona y no otra.



Cabe destacar que la Comision Nacional para la Protecciéon y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF), refiere que el robo de identidad
surge cuando una persona obtiene, transfiere, posee o utiliza de manera no
autorizada datos personales de alguien mas, con la intencion de asumir de
manera apocrifa su identidad y realizar compras, obtener créditos, documentos o
cualquier otro beneficio financiero en detrimento de sus finanzas. (Amigon, 2015,
p.21).

El robo de identidad ha incrementado de manera considerable a nivel internacional
provocando serios dafios y problemas que no solamente son econdémicos, sino
también personales, psicolégicos y emocionales a las victimas, en México de
acuerdo con la informacion publicada en la revista Milenio, en el afio 2011 las
qguejas atendidas por la CONDUSEF, relativas a un presunto robo de identidad,
ascendieron a 4 mil. En 2015 las quejas de este tipo, que fueron atendidas en la
CONDUSEF, superaron las 10 mil; pero en la totalidad del sistema bancario las

guejas se ubicaron en 59 mil 250. (Castro, 2016, s.p.).

En Argentina, el proceso de bancarizacion ya es masivo, y este tipo de delitos
aumenta de manera alarmante. Se calcula que en el afio 2012 se registraron unos
10.000 casos alrededor de 27 por dia, generando una ganancia para los
delincuentes que supera los 1.000 millones de pesos, por estas circunstancias la
Direccion Nacional de Proteccion de Datos Personales de la Republica Argentina
ha creado finalmente el Registro Nacional de Documentos de Identidad
Cuestionados —disposicion 10/2010—, donde se puede consultar si un DNI, Libreta
de Enrolamiento, pasaporte, Libreta Civica o cédula de identidad se encuentra
cuestionado, ya sea por haber sido denunciado por autoridades publicas
competentes y/o por los propios titulares de los documentos con motivo de su

pérdida, hurto, robo o cualquier otra alteracién. (Veloz, 2018, s.p.).

Actualmente el robo de identidad es considerado un problema grave, debido a que
este delito ha incrementado considerablemente a nivel internacional,

principalmente este delito se genera cuando un delincuente por medios



informaticos o personales obtiene informacion de una persona y la utiliza
ilegalmente, poniendo en riesgo los datos personales de la victima, delito que se
facilita por la pérdida de documentos, robo de carteras, robo de portafolios,
informacion tomada de tarjetas bancarias sean de crédito o débito, ademas por el

incremento de usuarios de internet y redes sociales.

A continuacién, se mencionan los principales tipos de robo de identidad a nivel

mundial:

Shoulder surfing. - Escuchandote por encima del hombro: Es cuando alguien esta
vigilandote cuando das tu numero de tarjeta de crédito a alguien o entras el

namero secreto de tu tarjeta de débito.

Spam- por medio de correos electrénicos enviados masivamente donde prometen

servicios y articulos a la venta sin la intencion de entregar los bienes o servicios.

Phishing. - Cuando le envian un email como si fuera de su institucion financiera
advirtiéndole que han notado actividad sospechosa en su cuenta, y el banco le
recomienda cambiar su usuario y su contrasefia, es donde usted es referido a una
pagina idéntica a la de su institucién financiera y le piden el usuario y contrasefia
actual para poder entrar los nuevos datos. Con esta primera informacion, ellos
tienen acceso a su institucion financiera y logran transferir el dinero a una cuenta

en el extranjero.

Por allanamiento de morada y robo de cartera bolso, identificacion personal,
computadora, robo de datos por internet, falsificacion de documentos (Herron,
2012, s.p.).

Planteamiento del problema

La falta de regulacion juridica en el ambito federal para prevenir el delito del robo
de identidad en México es uno de los principales problemas a los que se enfrenta

la sociedad mexicana.



Cabe puntualizar que las asimetrias en el tratamiento de conductas ilicitas, la
dispersion normativa, la ausencia de mecanismos de coordinacion y colaboracion
entre las autoridades involucradas y, como corolario de lo anterior, la
vulnerabilidad y la falta de informacion para quienes son suplantados en su
identidad, sea como consumidor, usuario de servicios financieros, ciudadano o
simplemente humano, queda impune por la falta de ordenamiento juridico y en

ocasiones por desconocimiento.

Sin duda, ha habido importantes esfuerzos realizados por las autoridades que han
puesto en el centro del debate un tema de gran relevancia para la sociedad en
general. Sin embargo, aln se requiere de un marco juridico robusto que amplie los
alcances del robo o suplantacion de identidad y que atribuya competencias
especificas para su conocimiento, seguimiento y posible sancién y evitar que un
problema que atafie a todos, acabe por no ser responsabilidad de nadie.
(Ramirez, 2016, s.p.).

Dicho lo anterior, es importante investigar este problema para dar un seguimiento
y sea sancionado de manera adecuada este delito, para ello la comparacién de
dos legislaciones la de México y Argentina para encontrar una solucién o una

propuesta de ley, que se encargue de prevenir, evitar y sancionar este delito.
Objetivo General.

Comparar las regulaciones juridicas sobre la prevencién del robo de identidad
entre México y Argentina en el periodo del 2010 al 2018, a fin de perfeccionar el
ordenamiento juridico mexicano y rescatando los aspectos mas importantes del

sistema argentino.
Objetivos especificos.
1. Analizar los antecedentes historicos del delito de robo de identidad.

2. Estudiar las diversas teorias que fundamentan el robo de identidad.



3. Determinar la Comparacion de regulaciones juridicas sobre la prevencion del

robo de identidad entre México y Argentina del afio 2010 al 2018”.

4. Determinar las posibles soluciones del delito de robo de identidad en México y

Argentina en el periodo del 2010 al 2018.

Preguntas de Investigacion

1. ¢ Qué antecedentes histoéricos existen respecto al delito de robo de identidad?

2. ¢Cudles son los referentes tedricos que fundamentan el delito de robo de
identidad?

3. ¢Qué ordenamientos juridicos existen en Argentina y México sobre el robo de
identidad?

4. ¢Como determinar las posibles soluciones al delito del robo de identidad en

Argentina y México en el periodo del 2010 al 2018?
Tipo de Investigacion.

La presente investigacion es de tipo documental que constituye una estrategia en
la que se trabaja directa e indirectamente con diferentes tipos de documentos en
los cuales se indaga, observa, interpreta, analiza y reflexiona sisteméaticamente
para realizar una recoleccion, seleccion, analisis y presentacion de los datos

documentados para mostrar los resultados de la investigacion.

Por ser parte de la investigacion documental este documento es de variante
cientifica y social, trata de analizar y observar los fenbmenos sociales en diferente
orden, pueden ser; histdricos, psicologicos, sociolégicos entre otros, utiliza
estrategias especificas de la investigacion existente, ademas el analisis
documental nos ayudara a concluir esta investigacion, con un analisis coherente,

sistematico y utilizando herramientas que nos seran Utiles para el tema en



investigacion y como dar un resultado en los avances y seguimiento que tuvo lugar

hace 10 afos atras, para obtener un resultado satisfactorio.
Objeto de estudio

El objeto de estudio de la presente investigacion es el delito del robo de identidad
en la que se identifican las diferencias y semejanzas de las regulaciones juridicas
de Argentina y México para prevenir el delito del robo de identidad en los afios

2010 al 2018, debido al incremento de este delito en ambos paises.
Métodos y técnicas de investigacion

Métodos de investigacion

Deductivo

Este método se utiliza principalmente para llegar a un resultado o conclusion ya
gue va de lo general a lo particular, se hace uso de una serie de herramientas e
instrumentos que permitan conseguir los objetivos propuestos de llegar al punto o
esclarecimiento requerido. EI método deductivo logra inferir algo observado a

partir de una ley general.
Inductivo

Este método busca determinar el motivo y causa principal del porque se debe de
castigar el delito de robo de identidad en Argentina y México, y como se debe de
sancionar, ademas busca determinar el motivo del porque va en aumento el robo

de identidad o usurpacion de identidad.
El método Comparativo

Es de utilidad en el desarrollo de esta investigacion debido a que tiene por objetivo
principal la comparacion de dos legislaciones relativo a la prevencion del delito de
robo de personalidad de Argentina y México respectivamente, también comparar



el comportamiento de la sociedad antes estas legislaciones y comparar los

resultados obtenidos en ambos paises.
Analitico

Este método es de suma importancia para esta investigacion para analizar toda la
informacion documental adquirida durante todo el proceso de investigacion, el
presente meéetodo se utilizd junto con el método comparativo, debido a que la
informacion obtenida de Argentina y México se analiza para posteriormente hacer

una comparacion y llegar a un resultado.
Sistematico

Es un proceso mediante el cual se relacionan hechos aparentemente aislados y se
formula una teoria que unifica los diversos elementos. Consiste en la reunion
racional de varios elementos dispersos en una nueva totalidad, este se presenta
mas en el planteamiento de la hipétesis. El investigador sintetiza las superaciones
en la imaginacion para establecer una explicacion tentativa que someterad a
prueba. También como pensamiento sistematico encontramos que es método que
consiste en identificar algunas reglas, algunas series de patrones y sucesos para
prepararnos de cara al futuro e influir en alguna medida. Esté dirigido a modelar el
objeto mediante la determinacion de sus componentes, asi como las relaciones
entre ellos. Esas relaciones determinan por un lado la estructura del objeto y por

otro su dinamica.

Técnicas de investigacion

Se utilizo la técnica de investigacion cualitativa, para determinar los antecedentes
historicos de Argentina y Meéxico, en circunstancias historicas, psicologicas y
socioldgicas que llevan a la obtencién y los criterios por los cuales se justifica o se

invalida.

La investigacion documental es importante en todo el proceso de la investigacion,
ya que permite recopilar informacion registrada en documentos diversos y al
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alcance del investigador, que sirvan para describir y explicar o acercarnos al
objeto de estudio.

En la presente investigacion también se utilizaron técnicas cuantitativas, por ser de
utilidad para la obtencion de estadisticas en cuanto al aumento del delito de robo
de identidad desde el afio 2010 al 2018, de la misma manera para recolectar,
resumir y organizar los datos obtenidos para posteriormente realizar graficas y

tablas comparativas.



CAPITULO I. ANTECEDENTES HISTORICOS DEL ROBO DE IDENTIDAD.

En el presente capitulo se mencionan las principales etapas, sucesos y hechos
gque marcaron la historia y dieron origen al delito de robo de identidad, es
importante mencionar los antecedentes historicos que dieron vida a este delito y
con el paso del tiempo crecimiento en el ambito del derecho internacional, mismo
que alerto y obligo a las autoridades nacionales e internacionales a implementar
medidas y sanciones, para prevenir el incremento de este delito al mismo tiempo
poder evitarlo debido a la gravedad y las consecuencias que se originan

principalmente a las victimas del delito en comento.

1.1. El robo de identidad en la edad antigua (periodo siglo V d.C.)

En esta época no existia el robo de identidad como tal, pero si el delito de
falsedad, engafio, falsificacion, fraude y en algunos lugares el de usurpacién que
consistia con el ejercicio de cargos publicos este ultimo principalmente en Roma,
estos delitos poco a poco fueron dando origen al delito de robo de identidad, cada
delito anteriormente mencionado forma parte importante en la evolucién del delito
gue nos ocupa, en la mayoria de los casos la causa principal de su comision es la

obtencién de beneficios econdmicos.
1.1.1. Egipto

Es preciso mencionar que en esta época el delito de falsedad solo se presento de
manera documental y la falsedad de declaracibn mismo que consistia
practicamente en realizar declaraciones falsas ante los gobernadores, los castigos
durante esta época eran demasiado crueles por ejemplo para castigar el delito de
falsedad en Egipto durante la edad antigua era cortarle las manos a quien
cometiera este delito y cuando el delito era en relacion a la falsedad de

declaraciéon ante los gobernantes se castigaba con la muerte.

En Egipto, la mas antigua forma de falsedad castigada era la que se
llevaba a cabo en las monedas, y la pena consistia en cortarle las

manos al falsario. Con la aparicién de la escritura demética o vulgar,
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gue era una simplificacion hieratica o sacerdotal, el cual, a su turno,
lo era de la jeroglifica, vino a aparecer la falsedad documental, ya
gue como su nombre -demos, pueblo- lo indica, estaba al alcance del
comun de las gentes. Cuando la falsedad consistia en declaraciones
mentirosas hechas ante los gobernadores, se castigaban con la

muerte. (Melgar, 2013, s.p.).
1.1.2. Hebreos

Es importante resaltar que los hebreos aun no conocian la moneda como tipo de
cambio, sino los pagos se realizaban con animales o barras metalicas, es aqui
donde el delito de falsedad que se conocieron los hebreos consistia en las
alteraciones de medidas y pesas al llevar a cabo algun cambio o tipo de cambio,
mismo delito que era considerado como grave, era castigado con la abominacion

de dios, asi mismo;

Para proteger los dineros de quienes viajaban en caravanas, existia
al lado de una circulacibn monetaria, una fiduciaria, no se conocia
tampoco el verdadero delito de falsedad, y el codigo de Hammurabi,
se limitaba a castigar la falsa posicibn de marcas a esclavos o la
falsedad de las declaraciones de los pastores sobre la multiplicacion
de los ganados. En el primer caso la pena era la amputacion de la
mano y en el segundo, el pago del décuplo de lo negado. (Melgar,
2013, s.p.).

1.1.3. Persia

En esta época en Persia, el delito de falsedad consistia en la falsificacion de
monedas, denominadas Darico en honor al rey de Persia llamado Dario, el castigo

para quien cometiera era el siguiente:
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En el Zend-Avesta, se dice que el falsificador de monedas era
castigado cortandole el pufio a la primera vez o abriéndole el vientre

a la segunda. (Melgar, 2013, s.p.).

En la edad antigua los lugares en donde se reconocia el delito de falsedad cada
uno contaban con un castigo dependiendo de la gravedad del delito, por ejemplo,
anteriormente se mencion6é que castigo en Persia era cortarle el pufio al
falsificador si fuese la primera vez que lo comete, a la segunda vez le abren el
vientre, es importante resaltar que en este periodo de tiempo los castigos eran
bastante crueles por asi mencionarlo, pues atentaban con el cuerpo a veces
contra la vida de las personas, pero aun asi este delito no se erradico por

completo, sin embargo con el paso de los afios fue evolucionando.

En la India, el delito de falsificacion de moneda se castigaba de la siguiente

manera:

En la India, cuya moneda -La Rupia- es también muy antigua, se
conocia el delito de falsificacion de moneda y es asi como la Manava
Darma Sastra -Cdodigo de Leyes de Manu- castigaba con multas a los
que alteraban las piezas monetarias y mutilacion de la nariz a los que

usaban medidas falsas. (Melgar, 2013, s.p.).

Es en esta época donde comenzé el delito de falsedad de documentos, es decir la
creacion de un documento falso y lo mismo que la alteracion de uno original que

dicho delito se castigaba de la siguiente manera;

Es importante indicar que se conocio la Falsedad de documentos, y
que la creacion de un documento falso, lo mismo que la alteracion de
uno verdadero, ya fueron publicos, es decir, provenientes del rey o
de sus ministros, o privados, eran castigados con la pena de muerte;
pero si la falsificacion se habia hecho no por dolo sino por ignorancia,
la pena era solo la confiscacion de los bienes. (Melgar, 2013, s.p.).
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1.1.4. Grecia

En Grecia siendo un importante lugar comercial es l6gico que el delito de falsedad
tenia historia en lo que antes era Atenas el delito de falsedad surgio
principalmente bajo la forma de alteracion de la moneda después de las guerras
médicas y cuando el crecimiento de Atenas y su auge comercial habian llegado al
maximo, haciendo de ella el centro de Grecia, y permitiéndole ejercer una

verdadera autonomia sobre las demas ciudades de la Hélade.

Es importante mencionar que aqui no se conocié el delito de falsedad documental

por el motivo que a continuacion se desprende tal y como lo establece el autor:

Para los atenienses y, en general, los griegos, no conocieron el delito
de falsedad documental, no porque entre ellos faltara la creacion de
documentos falsos o la alteracion de los verdaderos, sino porque en
tales casos, el fraude electoral, el peculado, la estafa y en cuanto a la
falsedad, solo era como medio de aquellos delitos, vale decir, como
ofensa a los bienes privados y aun de algunos publicos, como el

derecho electoral. (Melgar, 2013, s.p.).

1.1.5. Roma

Es importante aclarar que con el delito de falsedad se va dando pauta al delito de
robo de identidad, esto debido a la falsificacion de documentos o alteracion de los
mismos, en Roma durante la edad antigua el delito de falsedad se reflejé durante
el crecimiento de las relaciones comerciales, que llegaron por primera vez a su
pleno desenvolvimiento después de las guerras punicas, aparecio el delito de
falsedad, y asi se tiene que en los tiempos de Sila, el Senado Romano promulgé
la Ley Cornelia -Ley Cornelia de Falsis, que castigaba la falsedad de los

testamentos y de las monedas.

Esta ley no es solo la primera sino la mas importante dictada sobre la

materia. Reglamento al mismo tiempo la falsedad monetaria y la
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documental, se concluy0, precipitadamente, que para los romanos

estas dos especies de falsedad constituian un solo delito.

Normas contenidas en la Ley Cornelia, a quienes, por medio de
falsos testimonios, colusiones u obstaculizacion de las citaciones de
testigos, perturbaban el desarrollo normal de los juicios. Con estos
delitos, ajenos hasta cierto punto, a la falsedad propiamente dicha se
inicié la incorporacion a la ley mencionada de muchos ilicitos todavia
mas alejados de su naturaleza, tales como la alteracién de pesas y
medidas, la venta de una misma cosa a dos personas, el parto
supuesto, el uso de pasaporte falso, entre otros. Extraidos del
derecho civil y con un alcance mas vasto que el de la falsedad, se
impone el delito de estelionato, cuyos elementos son el fraude y el

dafo pecuniario. (Melgar, 2013, s.p.).

De acuerdo a lo citado anteriormente, se puede concluir que los Romanos no
conocieron un verdadero crimen de falsedad, en cambio tuvieron un gran sentido
de la realidad y comprendieron dentro de la especie de falsificacion todo lo que
ocurriere dentro del @mbito de la verdad. En relacion al delito de falsedad o robo
de identidad o conocido como usurpacion de identidad a continuacion en el

siguiente punto se describira un delito de robo de identidad.

1.1.5.1. Caso de robo de identidad y/o usurpacién de identidad en Roma,
durante la edad antigua

Después de hablar sobre el delito de falsedad en la edad antigua, y dar poco a
poco paso al delito de robo de identidad o usurpacion de identidad, se describira
un delito de usurpacion de identidad que podria ser el primero de tener registro,

mismo que se cometio durante la edad antigua en Roma.

Todo comenz6 cuando los emperadores romanos Lucio Cornelio Sila y Cesar
Augusto, en el siglo | a.C. aproximadamente, aumentaron sistematicamente el
namero de senadores, sin embargo, no existian suficientes hombres que

cumplieran con los requisitos para ocupar dichos cargos, por tal motivo existen
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registros de varios esclavos que ocuparon estos cargos y que al ser descubiertos

fueron condenados y arrojados al vacio desde el monte Tarpeio.

Ahora bien, es importante de igual manera mencionar la ley que en su momento
se aplicé para sancionar a los esclavos que ocuparon puestos publicos, situacién
que no era permitida, a continuacién, se menciona la usurpacién en la Lex

Cornelia.

La lex Cornelia relacionaba necesariamente la usurpacién con el
ejercicio de cargos publicos como una préactica que era considerada
un delito de falsedad, sin embargo, a pesar de que los impostores
recibian el maximo castigo que contemplaba la ley el pueblo romano
parecia solidarizarse con ellos, porque representaban una porcion de
esta plebe algo que los volvia proclives a que podian introducir
mejoras que beneficiaran a este sector vulnerable de la sociedad.
(Shagun, 2018, p.100).

1.1.5. Germanos

Es relevante resaltar que el delito de falsedad con los Germanos se caracterizo
por ser consuetudinario, debido a que el delito en comento se fue dando en
cuando se desenvolvia el lugar, posteriormente se mencionan algunos parametros
relacionados con el delito de falsedad que en su momento dio pauta para

implementar medidas o normas que castigaran dicho delito.

El delito de falsedad ha sido propio de los pueblos comerciantes y
solo aparecio en las épocas mas activas del comercio, primero para
proteger las monedas y luego con el mayor desenvolvimiento de las
relaciones comerciales, para garantizar los documentos. No es de
extrafar, por tanto, que en los pueblos sin comercio no aparezca un

concepto definido de falsedad.

Solo con las grandes invasiones sobre estos pueblos del Imperio
Romano y la permanencia de ellos en las distintas provincias de este,
en que el derecho era ante todo escrito, vinieron a fijarse, en forma
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también escrita, las leyes de los germanos, tomando la forma de
edictos, uno de los cuales fue el Teodorico, rey Ostrogodo de ltalia,

establecido en Ravena. (Melgar, 2013, s.p.).

En los edictos anteriormente mencionados, se encuentran disposiciones
relacionadas a la falsedad, por ejemplo, las que eran cometidas en Testamentos,
misma sancion era aplicada al autor del hecho, mismo a los testigos y a quienes

participaron en el delito de falsedad.
1.2. Elrobo deidentidad en la edad media (S. V al S. XV)

Durante el periodo de tiempo que abarca la edad moderna se tenia que realizar un
proyecto o leyes que castigaran el delito de falsedad, pero este delito ya se habia
convertido en una situacién muy compleja para ello se tenia que definir y acordar

los elementos que caracterizan el delito de falsedad.

La falsedad se componia de tres elementos: El dolo, la veritatis
imitatio, la veritatis mutatio y el pracjuditim alterius. Con fundamento
a estos tres factores se hicieron diversas clasificaciones de la
falsedad, como la de Bartolo, quien la dividié en falsum largissime,
falsum large y falsum estricto, entendiendo por la primera toda
alteracién de la verdad; por la segunda la alteracion de la verdad
acompafiada de dolo, y por la falsedad estricta la ejecutada
fraudulentamente en los casos previstos por las leyes formuladas en

tiempos de Sila. (Melgar, 2013, s.p.).

Practicamente lo que los autores querian era buscar las caracteristicas del delito
de falsedad en la edad media, porque a diferencia de la edad antigua el delito de
falsedad era menor, pero a consecuencia de la evolucién del ser humano, el
comercio, el uso de la moneda entre algunos otros factores, el delito en comento
se cometia de diferentes maneras, por lo tanto, las definiciones que mas se
asemejan a la definicion de falsedad hoy en dia fue la que a continuacion se

menciona.
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Gandino, distinguio la falsedad segun fuera cometida Scriptura Dicto,
Facto, Usu, clasificacion que fue modificada por algunos otros
practicos, aun cuando conservando su esencia hasta llegar a
Farinaccio que reducia las especies falsitatis a dos: Consensu y
Silentio, queriendo decir que el delito podia ser ejecutado por
comision o por omision. A este autor se debe una de las mas
conocidas definiciones de la falsedad: “Mutatio Veritatis Dolose in

Alterius Pracjudicium Facta”. (Melgar, 2013, s.p.).

La labor de los juristas del Medioevo se relacionaba, en separar el ilicito civil del
penal, asi mismo, se separaba la falsedad de la estafa y el alcance de esta, tales
como la falsificacion de monedas, la falsedad de marcas para el oro y la plata, la
contratacion de papeles de banco y de crédito publico, la falsedad de las

escrituras publicas y de las privadas.

1.2.1. El derecho candnico

Durante esta época las personas creian en la iglesia, esto llevo a que la iglesia en
su momento tuviera poder, siendo esto asi necesitaba proteger documentos
importantes del delito de falsedad y para proteger documentos el derecho
canolnico se mantuvo con gran cuidado e interés con delito de falsedad, como a

continuacion se cita.

Este puso especial cuidado al Crimen Falsi, para proteger en forma
adecuada los rescriptos papeles y demas documentos provenientes

de las autoridades eclesiasticas.

Los canonistas consideraban que, para la configuracion de la
falsedad, no era necesaria solamente la voluntad de alterar la
verdad, sino exigir una participacion subjetiva mas profunda, que
para algunos autores va hasta la intencion de dafar y para otros se

remonta a los moviles mismos del delito. (Melgar, 2013, s.p.).

1.2.2. Caso de robo de identidad o usurpacién de identidad en la edad media.
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En la edad media la mentira en todas sus formas era considerada un pecado ante
Dios, sancionable con la pena de muerte mediante tortuosas formas como la horca
o el exilio si el fraude no tenia tantas consecuencias, los casos mas embleméticos
gue se tiene registro surgen al termino del medio ego, uno de ellos es el caso de

Martin Guerre.

En 1539 un hombre llamado Martin Guerre, de posible origen vasco y
proveniente de Hendaya, contrajo matrimonio con Bertrande de Rols
en el pueblo de Artigat (Gascufa). La pareja tiene un hijo, pero en
1548 Martin huye del pueblo dejando a su esposa y su descendencia
solas.

Unos afos mas tarde, en 1556, se presenta en Artigat un hombre
que dice ser Martin Guerre y, a pesar de las dudas sobre su
identidad, la acogida que le hace Bertrande y los muchos detalles
gue conoce de su vida antes de la huida hacen que Martin se integre
de nuevo en la vida del pueblo e incluso tenga nueva descendencia
con su esposa. No obstante, el tio de Martin, Pierre Guerre, sigue
sospechando que aquel hombre no es quien dice ser, sobre todo
después de que el esposo de Bertrande intente vender unas

propiedades familiares, y comienza a hacer indagaciones.

La investigacién de Pierre Guerre llegé tan lejos que descubrio que el
hombre que decia ser Martin no era otro que Arnaud du Tilh, quien
vivia en una aldea vecina a Artigat y tenia un parecido asombroso

con el desaparecido. Después de hablar con Bertrande,

Pierre consiguié que ésta denunciase al impostor, quien fue juzgado

y condenado a la horca en septiembre de 1560. (Castafieda, 1982,
S.p.).

Se dice que después de ser condenado regreso el verdadero Martin Guerre, quien
recupero la vida de campesino que habia abandonado alla por 1548. Bertrande

fue considerada inocente por el juez como victima de un engafio, y ademas la hija
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que ésta habia concebido con Tilh se convirtié en legitima, ya que el matrimonio

entre Martin y ella seguia estando vigente.

Esta historia precisamente fue un robo de identidad, una persona robo la identidad
de Martin Guerre haciéndose pasar por el sin que después de varios afios nadie
se percatara de la situacidon, anteriormente el delito de robo de identidad ya
existia, pero era considerado como delito de falsedad, no eran situaciones que
pasaran comunmente por el contrario existian los casos de robo de identidad, pero
de manera esporadica, por lo que no era un delito por el cual preocuparse

demasiado, pero era sancionado con la pena de muerte.

1.3. Elrobo deidentidad en la edad moderna (del siglo XV al Siglo XVIII)

Los fraudes y abusos eran considerados delitos de menor gravedad en
comparacion al homicidio y al robo, pero no por ello menos importante, en esta
época los casos por el robo o usurpacion de identidad eran mas constantes,
durante esta época destacaron un sin nimero de intentos por intentar robar la
identidad.

Durante la edad moderna ya existia el fraude, el robo, por lo tanto, el delito de
falsedad se encontraba dividido por diferentes delitos, se encontraba clasificado,
aunque en varios casos el delito se cometia con todas las clasificaciones, fue
precisamente donde el delito de falsedad tomo un giro diferente y surgieron
diferentes casos y medios para sancionar el delito de robo de identidad, pero no
como tal, sino que entraba en el delito de fraude.

1.3.1. Caso de robo de identidad en la edad moderna.

Durante la edad moderna en el &mbito internacional, surgieron diversos casos de
robo o usurpaciéon de identidad, delito que servia para obtener beneficios
econdémicos, mismo que consistia en hacerse pasar por otra persona, presentando
documentos que acreditaran su identidad, al mismo tiempo aprovechaban el
parecido fisico que se tenia con la victima. A continuacion, se menciona uno de

los casos de robo de identidad durante esa época.

19



Fue el caso de Mary Baker (1791-1864), quien llegd en 1817 a la
ciudad inglesa de Bristol, haciéndose pasar por una aristocratica y
exotica princesa de Caraboo; o Cassie L. Chadwich (1857-1907),
nacida Elizabeth Bigley, una estafadora profesional de origen
canadiense, que se hizo pasar por la hija ilegitima y heredera del
magnate norteamericano del acero Andrew Carnegie (1835-1919); o
una de las mas conocidas historias de suplantacion de identidad, la
de Anna Anderson (1896-1984, nacida Franziska Schanzkowska)
gue entre los afios 1920 y 1923, se hizo pasar por la tristemente
famosa Anastasia, la hija menor del ultimo zar del Imperio
Ruso, Nicolas Il, asesinada junto a su familia en julio de 1918 y cuyos
cadaveres no fueron hallados hasta fechas recientes. El misterio en
torno a la joven princesa alent6 la idea de su supervivencia y muchos
fueron los intentos de suplantar su identidad, aunque el que mas
llegé a trascender fue el de esta mujer de origen polaco. (Lépez,
2015, p.20).

1.4. El robo de identidad en la edad contemporanea (del siglo XVIII al Siglo
XXI...).

Es bien sabido que la edad contemporanea principalmente se caracterizd6 por
acontecimientos que estan marcados en la historia algunos de ellos son; la
revolucion industrial, la llegada del hombre a la luna, las dos grandes guerras
mundiales, los avances tecnoldgicos sin precedentes, el invento de los medios
globales de comunicacioén, teléfono, internet. Muchos cambios en poco tiempo que
han convertido este periodo en el mas convulsivo de la historia y con los cambios

anteriormente mencionados la evolucion de los delitos también incremento.

El avance tecnoldgico es lo que caracterizo principalmente esta época, en un
principio de la edad contemporanea en relacion con el delito de robo de identidad
era a causa de documentos encontrados en la basura y el robo de carteras donde

se guardaban los documentos de identificaciéon y tarjetas de crédito estas ultimas
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después de tiempo, pero con el avance tecnologico e informatico este delito en

comento incremento de manera considerable.

En la actualidad, el uso del Internet ofrece muchisimos beneficios a
los usuarios. Sin embargo, también puede acarrear alguno que otro
problema, como la suplantacion de identidad. Es decir, la accion por
la que una persona se hace pasar por otra para llevar a cabo
actividades de caracter ilegal, como pedir un crédito o préstamo
hipotecario, realizar compras en linea, contratar nuevas lineas
telefébnicas o cometer ataques contra terceras personas. (Monge,
2018, s.p.).

Con el avance tecnolégico e informatico los delincuentes buscan la manera mas
facil para obtener algun beneficio econdmico por lo que estan al asecho dia y
noche, pueden abrir cuentas en tu nombre y hacerse pasar por ti por una multitud
de razones, ninguna de las cuales es buena. Esta situacién puede ocurrir debido a
la poca seguridad de la que gozan algunas aplicaciones méviles o cuentas de

correo, y a la falta de atencién por parte de los usuarios.

La suplantacion de identidad es una nueva conducta antisocial que debe ser
estudiada debidamente por un Crimindlogo-criminalista, ya que esta pasando
desapercibido muchos factores que son de confort para la delincuencia, y que si
no es atendido en estos momentos se puede convertir en un verdadero problema
de seguridad que no solo afectaria a la ciudadania, sino que a la base de datos de

las instituciones publicas y privadas.

Esta conducta antisocial que se describe dentro de esta investigacion
no se manifiesta Unicamente de manera fisica, sino que el
delincuente aprovecha la tecnologia para cometer sus actividades
ilicitas, ejemplo de ello los llamados hackers que irrumpen dentro de
la base de datos de grandes instituciones de gobierno élite, o

simplemente se introduce dentro de las cuentas de correo electrénico
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de millones de personas que no toman alternativas eficaces para
evitar ser victima de este acontecimiento, dicho fendmeno indica que
México no se encuentra preparado para afrontar esta situacion que a
nivel mundial genera millones de pérdidas econdémicas (Monge,
2018, s.p.).

No solo se trata de identificar el problema o magnitud de éste, por el contrario, se
requiere realizar la opcion que favorezca la prevencion para disminuirlo, y sobre
todo que sea contemplado por los legisladores, para que ellos viertan una sancion
oportuna que permita ser aprovechada por el consejo interdisciplinario y
especialmente por el Criminélogo clinico que adecuara un tratamiento completo y

favorable que facilite la prevencion terciaria y evitar reincidencias.

La labor del Crimindlogo-criminalista dentro de la Illamada
suplantacién de identidad se encuentra en la deteccidon de nuevas
conductas que se ponen de manifiesto mediante el uso material de
objetos tales como ordenadores, telefonia celular o software, es decir
mediante el estudio y andlisis de la tecnologia (An6nimo, 2013, p.6).

Dichas conductas sirven al investigador cientifico como base para formular
hipotesis que orienten el origen del o de los probables responsables, asi como de
su conocimiento tecnoldgico y manejo del mismo, utilizado en contra de la
sociedad, todo ello mediante la busqueda incansable de indicios materiales que

sirvan como orientativos, asi como de lo expuesto por la victima.

1.4.1. Robo de identidad en la era digital

El robo de identidad se ha convertido en un problema grave, pues se caracteriza
principalmente por ser un delito casi indetectable y tiene en jague a todo el
mundo. El phishing y pharming, sus principales fuentes de obtencion de datos,
suelen ser tarjetas de crédito, de débito, informacion de cuentas bancarias,

comercio electronico, datos personales o simplemente el correo electronico.

Actualmente el internet vino a facilitar la vida, pues se ha convertido en una
herramienta indispensable para el ser humano, pero también nos hace mas
22



vulnerables en cuanto a la informacién que proporcionamos, pues los delincuentes
encontraron en el internet una manera mas sencilla de obtener algun beneficio
econdmico sin que sea tan facil descubrir quien cometio el ilicito, comiunmente se
encuentran al asecho para robar los datos personales y numeros de tarjetas de
crédito asi muy dificilmente las victimas se dan cuanta al momento, si no que

tardan aproximadamente 60 dias para percatarse de la situacion.

Para concluir el presente capitulo, nos quedamos con esta declaracion recogida
por la Organizacibn de las Naciones Unidas durante el «Congreso sobre

Prevencion del Delito y Justicia Penal» que tuvo lugar en el afio 2015:

A medida que Internet se ha convertido en una parte casi esencial de
nuestras vidas, suministrando informacion y comunicacion en todo el
mundo, los delincuentes le han sacado provecho. Con unos dos mil
millones de usuarios en todo el mundo, el ciberespacio es el lugar
ideal para los delincuentes, ya que pueden permanecer en el
anonimato y tener acceso a todo tipo de informacién personal que, a
sabiendas o inconscientemente, guardamos en linea. Las amenazas
a la seguridad en Internet se han disparado de forma espectacular en
los ultimos afios, y el delito cibernético afecta ahora a mas de 431

millones de victimas adultas a nivel mundial. (Jalfocea, 2016, s.p.).

Conclusion capitular

Bien es cierto que relacionamos el delito de falsedad con alguna mentira, durante
la edad antigua el delito de falsedad implicaba varios elementos y era considerado
como un solo delito en esa época se regulo el fraude, falsificacion, falsedad de
declaracion, alteracion de medidas en el comercio, asi mismo este delito tuvo una
evolucion considerable pues con el paso del tiempo se fue clasificando de
diferentes maneras para sancionar de una forma mas especifica para dar pauta al

derecho civil y penal.
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Ahora bien, durante la antigiedad el delito de robo o usurpacion de identidad era
considerado un delito grave pues estaba relacionado con el delito de falsedad, no
era comun que se realizara el robo o usurpacion de identidad, asi como lo
conocemos hoy en dia durante esta época, pero existen registros de alteracion del
namero de senadores con esclavos, delito que se castigo con la pena de muerte

para los esclavos.

Con el paso de los afios, el delito de robo o usurpacién de identidad hasta la fecha
se convirti6 en un problema grave para las personas y empresas, pues ya que la
tecnologia y los medios informéticos tuvieron un avance considerable, hace que
este delito sea mucho mas féacil realizarlo, pues actualmente se volvié una
preocupacion a nivel mundial, debido al incremento de victimas y quejas
realizadas y el internet marco una pauta para facilitar el robo de datos personales
y nameros de tarjetas bancarias, los delincuentes buscan obtener un beneficio

econdmico sin que salgan afectados.
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CAPITULO Il. MARCO TEORICO JURIDICO DEL DELITO DE ROBO DE
IDENTIDAD

En el presente capitulo se mencionan algunos parametros que sirven de
ejes conceptuales tedricos y juridicos sobre los que se apoya la lectura
interpretativa para el desarrollo de esta investigacion.

2.1. El fundamento tedrico del delito de robo de identidad

Es importante mencionar los conceptos relevantes, relacionados con el robo de
identidad para comprender el corpus del presente trabajo desde Ila
conceptualizacion del derecho hasta los conceptos que apoyan a la lectura e

interpretacion de esta investigacion.

2.1.1. El Derecho desde su conceptualizacién en relacion con el robo de
identidad

¢, Qué es el derecho?

En orden de importancia, primero se sefala el concepto de la palabra derecho
segun Leonel Péreznieto, que caracteriza al derecho como las normas que
asignan facultades mismas que a su vez atribuyen deberes, para mantener un

control y buena convivencia social, que tienen como fin otorgar derechos.

Se entiende como el conjunto de normas que imponen deberes y normas que
confieren facultades, que establecen las bases de convivencia social y cuyo fin es
dotar a todos los miembros de la sociedad de los minimos de seguridad, certeza,

igualdad, libertad y justicia”. (Pereznieto, s.f, s.p).
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Eduardo Villalobos define el derecho como un orden especifico hecho por el
hombre, para la ejecucion de valores, cuyas reglas normativas tienen como
objetivo la regulacién de la conducta de los particulares, cuya falta de obediencia a

estas normas tienen como consecuencia una sancion.

Un orden concreto, instituido por el hombre para la realizacion de
valores colectivos, cuyas normas-integrantes de un sistema que
regula la conducta de manera bilateral, externa y coercible son
normalmente cumplida por los particulares y en caso de
inobservancia son sancionadas, dichas sanciones son aplicadas o

impuestas por los érganos del poder juridico. (Chojillo, 2017, s.p).

El derecho segun Mario Alvarez Ledesma es un sistema constituido por normas
que regulan la conducta social, impuesta de manera obligatoria por una autoridad
para mantener una buena convivencia social, cuya validez se encuentra
condicionada por valores juridicos y derechos al mismo tiempo también atribuye

obligaciones.

Es un sistema normativo de regulacion de la conducta social,
producido y garantizado coactivamente por el poder politico de una
autoridad soberana, que facilita y asegura la convivencia o
cooperacion social, y cuya validez (obligatoriedad) esta condicionado
por los valores juridicos y éticos de los cuales es generador y
portador, respectivamente, en un momento Yy lugar histérico
determinado (Chojillo, 2017, s.p).

La conceptualizacién del derecho que propone Elisa Jaime Rangel, se formaliza
en cuatro principios en primer lugar, el derecho como ordenamiento que es el
conjunto de normas que regulan la conducta humana mediante ordenamientos,
prohibiciones y permisos. En segundo término, el derecho como fenébmeno social,
gue es aquel que regula la conducta entre los individuos, en grupo. Por ultimo el
derecho como valor, que se caracteriza por el conjunto de disposiciones de nivel

obligatorio a favor del servicio de valores sociales, de particularidad sumamente
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respetable. Finalmente en cuarto lugar, que es el derecho como argumentacion,

que en sintesis es la herramienta del legislador para crear las leyes.

DERECHO COMO ORDENAMIENTO. - Es aquel conjunto de
normas que tratan de regular la conducta humana mediante

ordenamientos, permisiones y prohibiciones.

DERECHO COMO FENOMENO SOCIAL.- Aquel ordenamiento
Juridico que nace para el efecto de regular la conducta entre los
individuos, como grupo. Y tiene cabida, mientras que se encuentre

en la sociedad.

DERECHO COMO VALOR.- Es el conjunto de disposiciones que
adquieren rango obligatorio y se encuentran al servicio de valores

sociales, ademas de tener una finalidad axiol6gicamente respetable.

DERECHO COMO ARGUMENTACION.- Es aquel conjunto de
normas que se materializan a través del lenguaje, pues éste es el
instrumento fundamental del legislador, las palabras disefian las

normas juridicas (Jaime, 2015, s.p).

2.1.1.1. ¢{Qué es el Derecho Publico?

El concepto del Derecho Publico segin Elvia Arcelia Quintana tal como lo
menciona en su libro que forma parte del acervo de la biblioteca juridica virtual del
Instituto de Investigaciones Juridicas de la Universidad Nacional Autonoma de
México, se refiere practicamente al gobierno, organizacion y funciones del Estado

o la relacion del Estado con los particulares y el Estado con los demas Estados.

Publicum ius est quod ad statum rei romanae spectat, es decir,
derecho publico es aquel que trata del gobierno de los romanos, y se
divide en tres:
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Sacro: Se referia al culto de los dioses, a sus diversos ritos y
sacrificios.

Sacerdotes: Se referia a su organizacion, funciones y prerrogativas.

Magistratus: Regulaba su numero, naturaleza y atribuciones; la
competencia y la organizacién de las asambleas populares y del
senado.

Derecho publico se referia, entonces, al gobierno, a la organizacion y
funciones del Estado, asi como a sus relaciones con los particulares
y las que pudiera mantener con otros Estados. Las normas que
formaban parte de este derecho no podian ser modificadas por

acuerdo entre particulares. (Quintana, 2006, s.p.).

El Derecho Publico para Julian Pérez Porto y Maria Merino, se encarga de regular

los vinculos de los particulares, y las entidades privadas con los érganos de

gobierno siempre y cuando actien como entidad publica y no como persona

juridica.

La rama del Derecho que tiene el objetivo de regular los vinculos que
se establecen entre los individuos y las entidades de caracter privado
con los organos relacionados al poder publico, siempre que éstos
actlen amparados por sus potestades publicas legitimas y en base a
lo que la ley establezca. (Merino, 2009, s.p).

La caracteristica del Derecho Publico, segun Julio Rivera prestigioso autor juridico,

es precisamente que los mandatos no estan subordinados por la autonomia de la

voluntad que ejercen cada una de las partes, por consiguiente, esta subordinacion

es llevada a cabo en una relacién por el Estado.

Es que sus mandatos no se encuentran sujetos a la autonomia de la
voluntad que pudiesen ejercer las partes, son “irrenunciables vy

obligatorios”, en virtud de ser mandados en una relacién de
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subordinacion por el Estado; regulan derechos que hacen al orden

publico y deben ser acatados por toda la poblacién.

Defiende al individuo porgue con €l se hace referencia a la existencia
de una relacién desequilibrada entre este y el Estado, las normas
persiguen la consecucion de un interés publico, la seguridad juridica
esta dada por el principio de legalidad que implica que el ejercicio de
las potestades debe sustentarse e normas juridicas determinadas por
un érgano competente y por las materias que se encuentran bajo su

jurisdiccion. (Rivera, 2013, s. p.).

2.1.1.2. ; Qué es el Derecho Privado?

El Derecho Privado es la rama del derecho positivo, que se encarga de regular las
relaciones y actividades entre los ciudadanos o particulares, partiendo de un
contexto de igualdad juridica entre ellos, mismo cuerpo normativo se encuentra de

manera explicita en leyes y escritos juridicos.

Para Gardey y Julian Pérez Porto (2010), el Derecho Privado es aquel que tiene
como principal funcién regular la relaciones entre los particulares utilizando su
nombre y para su propio beneficio, a diferencia del Derecho Publico esta rama del
derecho se encarga de la regulacion de las relaciones de particulares y
particulares con el Estado cuando este actia como particular y no ejerza su

potestad publica.

Es aquel que se encarga deregular las relaciones entre los
particulares, las cuales son planteadas en su propio nombre y
beneficio. Se trata de una rama del derecho constituida por
el derecho civily el derecho mercantil, mas alla de regir las
relaciones entre particulares, el derecho privado también regula las
relaciones entre los ciudadanos y el Estado en los casos en que éste
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actua como particular y no ejerce su potestad publica. Los principios
fundamentales del derecho privado son la autonomia de voluntad,
cada una de las partes persigue sus propios intereses y el principio

de igualdad. (s.p).

La enciclopedia juridica define el Derecho Privado como un conjunto de normas
encargado de regular las relaciones y actividades realizadas por los particulares
entre particulares, al mismo tiempo también regula las relaciones de los

particulares y el Estado solo cuando este actia como particular.

Conjunto de normas que regulan la actividad y relaciones de los
particulares entre si, y que, en contraposicién al Derecho publico, se
caracteriza por la situacion de igualdad juridica de los individuos.
También regula las relaciones entre particulares y la Administracién
cuando ésta no actla en el ejercicio de sus prerrogativas, sino como

un particular mas.

Conjunto de las normas que regulan las relaciones entre particulares
y las relaciones juridicas entre la administracién y los particulares
cuando no exceden los limites del derecho comun. (Enciclopedia
Juridica, 2014).

2.1.1.3. ; Qué es el Derecho Internacional Publico?

Se define como el conjunto de normas juridicas que regulan las relaciones entre
entidades que se caracterizan por tener personalidad juridica internacional, por
ejemplo, los Estados soberanos y organismos internacionales principalmente,
Ahora bien, para comprender las relaciones que se dan entre sujetos con
personalidad juridica internacional y que son reguladas por el Derecho
Internacional Publico, vamos a tomar como ejemplo las relaciones comerciales

entre México, Estados Unidos y Canada.

El Derecho Internacional Publico segun el libro Introduccion al derecho
Internacional Publico, que forma parte del acervo de la biblioteca juridica virtual del
Instituto de Investigaciones Juridicas de la UNAM, puede ser definido como:
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El conjunto de normas juridicas que regula las relaciones entre

sujetos del derecho internacional publico.

El concepto del derecho internacional publico encuentra su mas
remoto antecedente en el concepto latino del IUS GENTIUM. Este
concepto hacia alusion a un sistema juridico especial que regia las
relaciones entre los ciudadanos romanos y los denominados
barbaros, esto es, los ciudadanos de aquellos pueblos que no se

encontraban bajo el dominio de Roma.

El derecho internacional publico es un sistema juridico que se
diferencia de los sistemas juridicos nacionales de los Estados que
integran la comunidad internacional, debido al hecho de que no
cuentan con Organos especializados que se encarguen de crear
normas, ni de aplicar de manera inexorable las sanciones a los

transgresores de las mismas. (UNAM, 2015, p.15.).

Asimismo, Diaz de Velasco define el Derecho Internacional Publico como un
sistema de principios y normas que regulan las relaciones de cooperacion, entre
los Estados con personalidad juridica internacional, mismos que determinan y

sefalan los derechos y deberes que a su vez son reciprocos.

Sistema de principios y normas que regulan las relaciones de
coexistencia y de cooperacion, frecuentemente institucionalizadas,
ademas de ciertas relaciones comunitarias, entre Estados dotados de

diferentes grados de desarrollo socioeconémico y poder.

Derecho Internacional Publico, Rama del Derecho que regula el
comportamiento de los Estados y demas sujetos atipicos; también se
puede decir que es el conjunto de normas que rigen las relaciones de
los Estados entre si, y sefialan sus derechos y deberes reciprocos.
(Velazco, 2007, p.124).

31



2.1.1.4. ; Qué es el Derecho Internacional Privado?

También es importante sefalar la conceptualizacidon del Derecho Internacional
Privado, que por l6gica deberia ser la rama del Derecho que se encarga de regular
las relaciones entre los particulares a nivel internacional, por el contrario, el
derecho internacional privado tiene como objetivo resolver los conflictos
relacionados con la nacionalidad de las personas, asimismo determinar los
derechos y deberes de los extranjeros, de igual manera determina las
legislaciones nacionales que son aplicables a los conflictos de las relaciones

juridicas.

El Derecho Internacional Privado es el que tiene por finalidad
resolver los conflictos de leyes referentes a la nacionalidad de las
personas. Asimismo, determinar los derechos que tienen los

extranjeros y que deben ser respetados.

Conjunto de principios que determinan la ley aplicable a relaciones
juridicas en las que al menos uno de sus elementos (sujeto, objeto,
lugar), resulta extranjero, por lo que esta conectado con mas de una
legislacion. ElI Derecho Internacional Privado es una materia
polémica pues se discute: su nombre, objeto, naturaleza juridica,
contenido, campo de accion, independencia, etc., al extremo de que
en su concepto entrafie conjunto de principios y de normas o reglas

juridicas.

El Derecho Internacional Privado es aquel que tiene que ver no ya
con la esfera publica o politica de cada regién sino con problemas o
cuestiones de indole privada y que hacen a la vida de cada individuo.
En este sentido, el derecho internacional privado regula sobre
cuestiones como extranjeria, delitos internacionales, jurisdicciones de

los diferentes sistemas judiciales y de seguridad. (Juridica, 2009,

s.p.).
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El argentino Ricardo M. Zuccherino define esta rama del Derecho, en su obra
Derecho Internacional Privado como la rama que se encarga de la regulacion de
las relaciones juridicas en las que derivan conflictos relacionados con la soberania
nacional, a diferencia de la definicion anterior esta contempla que esta rama del
Derecho estudia la relacion juridica privada y publica derivada del trafico

internacional,

La rama del Derecho Internacional que tiene por objeto el estudio y la
regulacion de todas aquellas relaciones juridicas que tienen uno o
mas elementos extrafios a la O6rbita de la soberania legislativa
nacional es decir es la porcién del Derecho nacional que estudia la
relacion juridica privada y publica derivada del trafico internacional”.
(Zuccherino, 1976, p.9.).

Entre los tratadistas costarricenses Francisco Echeverria Garcia sefiala, en su
articulo “Derecho Internacional Privado” en la Revista Costarricense de Politica
Exterior, que su principal caracteristica del derecho internacional privado es la
competencia entre las soberanias, en otras palabras, determina la jurisdiccion

aplicable para conocer y resolver un asunto.

‘Lo que verdaderamente viene a caracterizar el Derecho
Internacional Privado es la competencia entre las diferentes
soberanias, la necesidad de decidir cual es el Estado que tiene la
jurisdiccion para conocer de determinado asunto.”. En esta linea, el
Derecho Internacional Privado busca entonces, resolver conflictos de
soberania, lo que confirma una aproximacion del profesor Echeverria
a la tesis unilateral creada desde las escuelas estatutarias.
(Echeverria, 2015, p.32).

2.1.2. Lafundamentacion teérica del robo de identidad
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Para continuar con el desarrollo del presente trabajo, es importante mencionar
algunos conceptos relacionados con el tema principal, para poder comprender el

progreso de esta investigacion.

Regulacion juridica. — Se entiende por regulacion juridica la constitucion y
establecimiento de normas o leyes en un ambito especifico, para mantener un
orden, llevar un control y sefialar derechos y deberes de los regulados para evitar

gue exista un desequilibrio en la conducta externa de los individuos.

Ley. — A lo largo de la vida se han seguido reglas y leyes que son obligatorias y
qgue al ser desobedecidas tienen alguna sancién, ahora bien, una ley juridica es
impuesta por el Estado acordadas por el poder legislativo en la que fijan derechos

y obligaciones, a continuacion, se cita una definicion de ley.

Es un cuerpo de reglas decretadas, acostumbradas y reconocidas
por una comunidad como obligatorias. Es una norma juridica por la
que el Estado se dirige a sus gobernados para fijar los limites de lo
permitido pues es una cualidad de toda ley en sentido material el
poner limites a la libertad personal en general y a la propiedad en
especial. Desde un punto de vista puramente formal es lo acordado
por los érganos legislativos competentes dentro del procedimiento
legislativo prescrito. Dentro del derecho positivo mexicano la ley debe

ser justa, bilateral, general, obligatoria y coercitiva. (Berlin, 1997,
s.p.).

Comparacion. - Es el establecimiento de diferencias y semejanzas entre dos o
mas elementos, este trabajo tiene como objetivo principal comparar las
regulaciones juridicas y leyes mexicanas con las argentinas, relacionadas con el
delito de robo de identidad.

Prevencion. - Este concepto se refiere principalmente a realizar e implementar
acciones y medidas para evitar que se presente alguna situacion, en el presente
trabajo son importantes las medidas de prevencion que ha realizado México,
Argentina y los organismos internacionales para evitar el robo de identidad.

34



Medidas y acciones dispuestas con anticipacion con el fin de evitar o
impedir que se presente un fendmeno peligroso para reducir sus
efectos sobre la poblacion. Esto aunado a la definicion juridica de la
palabra delito que se precisa como: una conducta, accion u omision
tipica (tipificada por la ley), antijuridica (contraria a Derecho),
culpable y punible. Supone una conducta infraccional del Derecho
penal, es decir, una accion u omision tipificada y penada por la ley.
Evitar que las personas sean sujetas o victimas de algun delito.

(Fiscalia General de Justicia del Estado de Chiapas, 2018, s.p.).

Por consiguiente, “Prevencion del delito” no es mas que tomar medidas y realizar
acciones para evitar una conducta o un comportamiento que puedan dafiar o

convertir a la poblacion en sujetos o victimas de un ilicito.

Delito. - Es toda accién de relevancia social y legal que esta definida y sometida a
una sancion, por estar en desacuerdo con la Ley Penal, ya que pone en riesgo la
seguridad comun y al orden publico, este trabajo tiene a investigacién el delito de
robo de identidad por ser un delito que ha aumentado, y se ha vuelto mas grave

con el uso de internet.

Es “una accion antijuridica, tipica y culpable, a la que esta sefalada
una pena o medida de seguridad”. En términos coloquiales, un delito
es toda accién de relevancia social y legal que esta definida y
sometida a una sancion, por estar en desacuerdo con la Ley Penal,
ya que pone en riesgo la seguridad comun y al orden publico. Como
sefala la definicion, para que un acto contrario a la ley sea
considerado delito, debe tener necesariamente una sancion que se
traduzca en una pena (privacion de libertad, dias multa) o una
medida de seguridad (rehabilitacion, internamiento en un hospital
psiquiatrico, etc.). (Paredes, 2018, s.p.).
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Robo. - Es el delito que se comete cuando alguien sustrae algun objeto ajeno sin

el consentimiento del duefio, la realizacidon de este acto tiene como consecuencia

una pena.

Es un delito de accion, la conducta tipica queda expresada en la ley
con el término "apoderarse", es indudable que se requiera un actuar
voluntario, un movimiento corporal identificado con el traer de la cosa
al poder del agente, con exclusion e la inactividad u omisién. Comete
el delito de robo aquel que se apodera de una cosa ajena mueble, sin
derecho y sin consentimiento de la persona considerada como duefio
legitimo por la ley. La mayor peligrosidad del robo, es el posible uso

de fuerza o intimidacion. (Pérez, 2010, s.p.).

El robo es un problema que afecta a toda la sociedad, y se da por una serie de

causas y factores que influyen en las personas, que les lleva a cometer un acto

punible sin medir las consecuencias que en el futuro les puede ocasionar,

Identidad. — En este apartado se define lo que es la identidad debido a que esta

investigacion tiene contemplado como el tema principal el robo de identidad y esto

nos ayudara a identificar las caracteristicas que posee una persona para poder

identificarla.

La voz identidad proviene del latin” identitas” y este de la entrada
‘idem” que significa “lo mismo”. Cuando se habla de identidad,
generalmente podemos estar haciendo referencia a esa serie de
rasgos, atributos o caracteristicas propias de una persona, sujeto o
inclusive de un grupo de ellos que logran diferenciarlos de los demas.
Por su parte, identidad también alude a aquella apreciacion o
percepcion que cada individuo se tiene sobre si mismo en
comparacion con otros, que puede incluir ademas la percepcion de
toda una colectividad; y es la identidad la que se encarga de forjar y
dirigir a una comunidad definiendo asi sus necesidades, acciones,

gustos, prioridades o rasgos que los identifica y los distingue. La
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identidad personal, es aquella que posee cada persona cuando le es

otorgado un nombre y un apellido. (Anénimo, 2015, s.p.).

Cabe destacar que muchas de esas caracteristicas que crean la identidad del ser
humano suelen ser hereditarios o0 innatos de la persona, en la presente
investigacion la identidad va enfocada a la persona haciendo referencia a los

datos personales que identifican a una persona.

Diana Rivas Mayett, (2013), define el robo de identidad como:

Hecho de apropiarse la identidad de una persona haciéndose pasar
por ella, llegando a asumir su identidad ante otras personas, en un
lugar publico o privado, en general para acceder a ciertos recursos o
la obtencion de créditos y otros beneficios en nombre de esa

persona. (s.p.).

Esta accion en muchas ocasiones también es utilizada con el fin de perjudicar a
una persona, principalmente este delito se comete para obtener beneficios
econdémicos, dejandole a la victima una serie de problemas econdmicos, sean

éstos de caracter delictivo o simplemente con razones personales.
La usurpacion de identidad Se entiende por:

Suplantacion o usurpacion de identidad, a aquella accién por la que
una persona se hace pasar por otra para llevar a cabo actividades de
caracter ilegal, como pueden ser pedir un crédito o préstamo
hipotecario, contratar nuevas lineas telefénicas o realizar ataques

contra terceras personas. (Legalitas, 2016, s.p.).

La usurpaciéon de identidad al igual que del robo de identidad es cuando una
persona se hace pasar por otra para obtener algun beneficio econémico, estos dos
términos son utilizados en este trabajo porque para suplantar una identidad

primero existid el robo de identidad que es el robo de los datos personales.

Red. - Asi se le nombra al conjunto de computadoras y otros equipos
interconectados, que comparten informacion, recursos y Servicios.
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Internet. - Conocida como la red de redes, pues se trata de una de las redes mas
grandes permite que mas usuarios tengan acceso a esta red, pone en peligro los
datos personales, contrasefias, cuentas bancarias, debido a la digitalizacion de

estos, pone al asecho a los delincuentes cibernéticos.

Red social. - Las redes sociales son espacios abiertos al publico general donde
se pueden crear cuentas particulares y comenzar a interactuar con conocidos,

amigos, familiares e incluso desconocidos.

Datos personales. - Son precisamente los datos que nos identifican como

persona, que deben de ser cuidados para evitar el robo de identidad.

Es un concepto utilizado en seguridad de la informacion. Se refiere a
la informacién que puede usarse para identificar, contactar o localizar
a una persona en concreto, o puede usarse, junto a otras fuentes de
informacion para hacerlo, por ejemplo, el hombre, domicilio, edad,
curp, etc. (Inai, 2015, p.21).

Digitalizacién; La digitalizacion es el proceso de convertir informacion analdgica
en formato digital, esto tuvo como consecuencia a que el delito de robo de
identidad incrementara a nivel internacional, para los hackers es mas facil obtener

los datos personales y hacer mal uso de estos.

Informatica: Se asocia con el avance tecnolégico, sin embargo no esta mal, pero
la palabra informéatica es la informacibn o datos registrados en medios
tecnoldgicos, para no malinterpretar esta palabra a continuaciéon es citada la
definicion:
La informatica suele ser definida como aquella ciencia que se dedica
a estudiar el tratamiento de la informacion mediante medios
automaticos, es decir, la ciencia de la informacién automatica. Se
trata de una sumatoria de conocimientos cientificos y de técnicas que
posibilitan el tratamiento automatico de la informacion mediante el

uso de computadoras. (Raffino, 2018, s.p.).
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Haker; Es importante mencionar que actualmente existen delitos informaticos este
precisamente es quien utiliza sus conocimientos para cometer actos ilicitos desde

algun aparato tecnoldgico.

“Un hacker es una persona que por sus avanzados conocimientos en
el &rea de informética tiene un desempefio extraordinario en el tema
y es capaz de realizar muchas actividades desafiantes e ilicitas

desde un ordenador’. (Setfree, 2008, s.p.).

Fraude: Este es un acto ilicito por el cual quien lo practica tiene por objetivo
obtener algin beneficio econémico, posteriormente se cita una definicion para

entender y comprender lo que viene siendo, asi como se lleva a cabo.

‘Fraude es un término genérico, y contempla todos los multiples
medios que el ingenio humano pueda idear, a los cuales un individuo
acude con el fin de obtener una ventaja sobre otro a través de
enganos.”(Albrecht, 2004, p.5.).

Proteccién de datos: En la presente investigacion resalta la importancia de la
proteccion de datos ya que por la pérdida o robo de estas muchas veces se

comete el delito de robo de identidad.

“Es el proceso de proteger la informacion importante de la corrupcion

y/o pérdida”. (Rouse, 2016, s.p.).

La proteccion de datos principalmente se refiere a no darle un uso indebido a los
datos personales, ni darselos a otra persona que no sea la correspondiente,
mantener un orden y objetividad en el trabajo, pues por el contrario la ley general
de proteccidon de datos personales en posesion de sujetos obligados, se encargara

de sancionar a quien utilice de manera ilicita los datos personales.

2.2. Fundamento juridico del robo de identidad

En el presente punto se mencionan los fundamentos juridicos a nivel internacional
y posteriormente de los Estados en investigacion, en este caso los ordenamientos

juridicos nacionales de México y Argentina sobre el robo de identidad.
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2.2.1. Los ordenamientos internacionales del robo de identidad

En el plano internacional, el robo de identidad, usurpacion de identidad,
suplantacion de identidad, falsificacion de la identidad y su uso indebido, es el
delito de mas rapido crecimiento en el mundo sin que existan acciones legislativas
concretas y politicas publicas acertadas para sancionar esta conducta atipica en el
plano penal, de acuerdo con investigaciones internacionales realizadas por el
Consejo Economico y Social (ECOSOC) de la Organizacién de las Naciones
Unidas, la Union Europea y la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE).

En relacion a las regulaciones y acciones juridicas en materia de robo de identidad
realizadas por organismos internacionales, destaca lo emprendido por la
Organizacion de las Naciones Unidas.

Informe 2010 de la oficina de las naciones unidas contra la droga y el delito
(UNODC) denominado The Globalization of crime, A Trasnational Organized crime
treat assessmen, en donde el capitulo 10 se relaciona con el Cybercrimen, y

particularmente, el apartado 10.1 se vincula con el robo de identidad.

En el 12° Congreso de las Naciones Unidas sobre prevencion del delito y justicia
penal, realizado en Salvador, Brasil, durante abril de 2010, organizado por la
oficina de las naciones unidas la droga y el delito (UNODC), mismo que analizé la
falta de de cooperacion internacional en materia de justicia penal, situacion que
propicia una via de escape a los delincuentes cibernéticos, asi, como los vinculos

entre la delincuencia organizada y la delincuencia cibernética.

Informe 2007 de la oficina de las Naciones Unidas contra la droga y el delito
(UNODC), mismo que un apartado se dedica al analisis del robo de identidad.

Consejo Econdmico Social de la Organizacién de las Naciones Unidas, a través de
su comision de prevencion del delito y justicia penal, durante su 18° periodo de
sesiones, celebrado en Viena del 16 al 24 de abril de 2009, se realiz6 un debate

tematico sobre el fraude econémico y los delitos relacionados con la identidad.

40



Consejo Econdmico Social de la Organizacion de las Naciones Unidas, a través de
su comisién de prevencion del delito y justicia penal durante su 14° periodo de
sesiones, realizado en Viena del 23 al 27 de mayo de 2005, el tema 6 se orient6 a
la cooperacién internacional en la lucha contra la delincuencia transnacional; el
fraude y la falsificacion de identidad y su uso indebido con fines delictivos. Al
respecto, se presentaron los avances realizados por el grupo intergubernamental
de expertos encargado de preparar un estudio sobre el fraude y la falsificacion de

identidad y su uso indebido con fines delictivos.

Consejo Econdmico y Social de la organizacién de las Naciones Unidas, mediante
la comision de prevencion del delito y justicia penal, durante su 13° periodo de
sesiones, celebrado en 2004, examino el problema desde una perspectiva de
derecho penal y publico, incluyendo el fraude comercial y otros tipos de fraude.
También analiz6 el problema de la falsificacion de identidad y su uso indebido con
fines delictivos, que consistia en un problema, conexo y dedico a solicitar que se
efectuara un estudio combinado de ambos fenbmenos, de modo que incluyera las
relaciones entre el fraude y la falsificacion de identidad y su uso indebido con fines
delictivos y otros delitos, asi como la prevencién y control de referidos problemas
recurriendo al derecho mercantil y al derecho penal.

Consejo Econdmico y Social de la Organizacién de las Naciones Unida, mediante
la resolucién 2004/26 establecid directrices respecto de los elementos del estudio
relacionados a la gama de delitos que suponen la falsificacion de identidad.

Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, misma que constituye la base juridica aplicable en materia de
cooperacion en los casos de fraude transnacional vinculados en materia de robo
de identidad.

Por lo que respecta a las acciones que ha generado la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE), destaca, en 2009, la publicacién
de un estudio sobre el robo de identidad en linea y la emisién de las directrices
sobre el robo de identidad en linea que datan de 2008, asi como una serie de

guias y recomendaciones en materia de fraude transfronterizo, seguridad sobre
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sistemas de informacion y redes, y proteccion de la privacidad sobre la circulacion

de datos personales transfronterizos.

En el ambito de la Unidon Europea sobresalen ante esta problematica, las
conclusiones 2009/C 62/05, del Consejo de Europa, relativas a una estrategia de
trabajo concertada y a medidas concretas contra la delincuencia informética,
mismas que proponen a corto plazo la creacion de instrumentos operativos que
permita una mejor descripcion de lo que se entiende por usurpacion de identidad

en internet.

Destaca también en el ambito de la Union Europea, la decision de Marco UE,

2005/222/JAl, sobre ataques a los sistemas de informacion.

Por su parte, la Organizacion para la Cooperacion EconOmica Asia-Pacifico
(APEC), en su oportunidad, propuso la integracion de un grupo de expertos para

analizar el tema denominado; Computers Emergency Responce Teams CERT'S.

Actualmente, el robo de identidad va en incremento, pues el internet es utilizado
como herramienta facil y segura para los delincuentes, para ello, se encuentran
algunos convenios internacionales que tienen como objetivo, combatir la
suplantacién de identidad via internet, mismos convenios a continuacién se

mencionan:

e convenio de Berna.

e convencion sobre la propiedad intelectual de Estocolmo.

e convencion para la proteccion y produccion de fonogramas de 1971.

e convencion relativa a la distribucion de programas y sefales.

Por ultimo, en Mérida Espafa se celebro la Il Jornada Internacional sobre delitos

cibernéticos realizada en noviembre de 1997 donde se revel6 lo siguiente.

e Aplicaciones en la Administracién de las Tecnologias Informaticas/cibernéticas.
e Blanqueo de capitales, contrabando y narcotréfico.

e Hacia una policia Europea en la persecucién del delito Cibernético.

e Internet: a la busqueda de un entorno seguro.

e Marco legal y Deontologico de la Informética.
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El problema de robo de identidad y delitos informaticos se ha incrementado a nivel
internacional convirtiendose en un problema a nivel mundial para ello se han

realizado las convenciones y tratados internacionales anteriormente mencionados.

2.2.2. Las normas que regulan a nivel nacional el robo de identidad en
México y Argentina.

Ahora bien, para esta investigacion es importante conocer el ordenamiento
regulatorio para prevenir el robo de identidad en cada pais en investigacion y en
su caso las sanciones correspondientes, cada pais en comento tiene estadisticas
altas sobre quejas derivadas a causa de robo de identidad a continuacion se
mencionan de manera especifica las normas para sancionar, evitar y castigar el

delito de robo de identidad en cada pais.

2.2.2.1. Ordenamientos regulatorios del robo de identidad en México.

De conformidad con el articulo 16, segundo parrafo de la Constitucién Politica de

los Estados Unidos Mexicanos, mismo que a la letra establece:

“Articulo 16 CPEUM. - Toda persona tiene derecho a la proteccién de
sus datos personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposicién, en los términos que fije
la ley, la cual establecera los supuestos de excepcion a los principios
que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.”

Dicho lo anterior, cada persona es duefia de sus datos personales y hacer uso de
ellos, también tiene el derecho si asi lo desea a que sus datos no sean divulgados,
ni que alguien mas los utilice, los datos personales son una parte esencial de la
identidad de una persona, es por ello que cada persona debe utilizar sus datos sin

atentar o utilizar de manera ilicita los de alguien mas.
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Por otra parte, en el Cédigo Penal Federal se encuentran previstos entre otros, los
delitos de Revelacion de Secretos, Acceso ilicito a equipos y sistemas de
informatica y los Delitos contra los Derechos de Autor.

En este tenor, el Delito de revelacion de secretos se tipifica cuando en perjuicio de
alguien, sin justa causa y sin consentimiento, se revele, divulgue o utilice algun
secreto, comunicacion, informacion o imagenes, que hayan sido conocidas o
recibidas con motivo de un empleo, cargo o puesto, por la prestacion de un
servicio profesional o técnico, por ser funcionario o empleado publico; cuando
dicho secreto sea de caracter industrial, o bien, se hubiese obtenido de una

intervencién de comunicacion privada.

Mientras que el de acceso ilicito a sistemas y equipos de informética, se recogen
en los articulos 211 bis 1 al 211 bis 7,del cédigo citado conductas que pueden
considerarse como hacking informético; mismas que consisten en la modificacion,
destruccion, la provocacion a perder, el conocer o copiar informacion que esté
contenida en sistemas 0 equipos de informatica protegidos por algin mecanismo
de seguridad, sean de particulares, del Estado o de las instituciones que integran

el sistema financiero.

Por otra parte, en la fraccion Il del articulo 424 bis del cédigo en comento, se
dispone que constituye un delito contra los Derechos de Autor, la fabricacién con
fin de lucro de un dispositivo o sistema cuya finalidad sea desactivar los
dispositivos electrénicos de proteccién de un programa de computacion; tipo penal
que puede ser considerado como cracking informatico. Por su parte, el articulo
426 preve que se constituyen como ilicitos en materia de Derechos de Autor, la
fabricacion, importacion, venta o arrendamiento de dispositivos o sistemas que
descifren sefiales satelitales cifradas, y que sea portadora de programas, sin
autorizacion del distribuidor legitimo de dicha sefal, y cualquier acto con fines de
lucro, cuya finalidad sea descifrar una sefial de satélite cifrada, portadora de

programas, sin autorizacion del distribuidor legitimo de dicha sefial.

Otro ordenamiento en el que se preve la proteccion de bienes juridicos, frente a la

informatica y sus avances, es la Ley Federal contra la Delincuencia Organizada
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(LFDO); en ella se establece la existencia de una unidad especializada de la
Procuraduria General de la Republica para la investigacion y persecucién de
delitos cometidos por miembros de la delincuencia organizada. Dicha unidad
especializada, puede previa solicitud por escrito a un juez de distrito, intervenir las
comunicaciones privadas que se realicen de forma oral, escrita, por signos,
sefiales 0 mediante el empleo de aparatos eléctricos, electronicos, mecanicos,
alambricos o inalambricos, sistemas o equipos informéticos, asi como por
cualquier otro medio o forma que permita la comunicacion entre uno o varios
emisores y uno o varios receptores, misma que podra ser verificada en cualquier

momento por el juzgador que autorizo la intervencion.

La LFDO establece sanciones que podran ser aplicadas a quienes participen en
la intervencién de comunicaciones privadas, a los servidores publicos del Poder
Judicial Federal que participen en los procesos que se incoen en contra de los
delincuentes organizados, y a quienes con motivo de su empleo, cargo o comision
publico, revelen, divulguen o utilicen en forma indebida o en perjuicio de otro la
informacion o imagenes obtenidas en el curso de una intervencién de
comunicaciones privadas, autorizada 0 no; 0 que tengan conocimiento de la
existencia de una solicitud o autorizacion de intervencion de comunicaciones
privadas y revelen su existencia o contenido; por lo tanto, dicha informacion tiene

caracter de reservado.

La recientemente promulgada Ley de Seguridad Nacional (LSN), establece que las
acciones que se establezcan de manera inmediata y directa, dirigidas a mantener
la integridad, estabilidad y permanencia del Estado Mexicano, se rigen por los
principios de legalidad, responsabilidad, respeto a los derechos fundamentales de
proteccion a la persona humana y garantias individuales y sociales,
confidencialidad, lealtad, transparencia, eficiencia, coordinacion y cooperacion.

En este sentido, establece que los datos personales otorgados a una instancia por
servidores publicos, asi como los proporcionados al Estado Mexicano para
determinar o prevenir una amenaza a la Seguridad Nacional, son Informacion

gubernamental confidencial, es decir, que las autoridades, personal de las
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instancias de Seguridad Nacional y servidores publicos que laboren en las
instancias que integren el Consejo Nacional de Seguridad Nacional o del Centro
de Investigacién y Seguridad Nacional, deben guardar secreto y confidencialidad
respecto a la informacion que conozcan o tengan acceso en 0 con motivo de su
funcién; para lo cual, deberan otorgar por escrito una promesa de confidencialidad

que observaran en todo tiempo, aun después de que hayan cesado en el cargo.

En el ambito financiero, el articulo 112 Bis de la Ley de Instituciones de Crédito,
dispone que se sancionara con prision de tres a nueve afios y de treinta mil a
trescientos mil dias multa, al que altere el medio de identificacion electronica y
acceda a los equipos electromagnéticos del sistema bancario, con el propdsito de
disponer indebidamente de recursos econdmicos (fraccion Ill); y a quien obtenga o
use indebidamente la informacién sobre clientes u operaciones del sistema

bancario, y sin contar con la autorizacion correspondiente

La pena podra aumentarse hasta en una mitad mas, si quien realice cualquiera de
estas conductas tiene el caracter de consejero, funcionario o empleado de

cualquier institucion de crédito.

Finalmente, el articulo 113 Bis 1 de la misma Ley, prevé que seran sancionados
los servidores publicos de la Comision Nacional Bancaria y de Valores, con la
pena establecida para los delitos correspondientes mas una mitad y permitan
entre otras cuestiones, que los funcionarios o empleados de la institucion de
credito alteren o modifiquen registros con el propodsito de ocultar hechos que

probablemente puedan constituir delito

e El Estado de Colima reformé el decreto 525, el 29 de abril de 2009, en el
articulo 234, fracciéon VIl de su legislacién sustantiva penal, mismo que se
considera como delito de fraude, la suplantacion de identidades por medios

informaticos, telematicos o electronicos.
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En la Ciudad de México, el Cbédigo Penal fue reformado el 29 de junio de
2010, para crear el capitulo Ill en el que se sanciona la Suplantacién de
Identidad.

El articulo 174 del Cdédigo Penal del Estado de México, relativo a la
Falsificacion y Utilizacién Indebida de Titulos al Portador, Documentos de
Crédito Pablico y Documentos Relativos al Crédito, prevé que se impondran
de cuatro a diez afios de prision y de ciento cincuenta a quinientos dias de
salario minimo de multa al que altere los medios de identificacion
electronica de tarjetas, titulos o documentos para el pago de bienes y
servicios (fraccion IV); y a quien acceda indebidamente a los equipos de
electromagnéticos de las instituciones emisoras de tarjetas, titulos o
documentos para el pago de bienes y servicios o para disposicion de

efectivo.

Cronologicamente el articulo 217 del Cédigo Penal para el Estado de
Sinaloa, fue el primero en tipificar el Delito Informético; y casualmente es el
Unico que lo denomina asi. En dicho articulo, se dispone que al responsable
de delito informético se le impondra una pena de seis meses a dos afios de
prision y de noventa a trescientos dias multa. Establece que comete delito
informatico, la persona que dolosamente y sin derecho, use o entre a una
base de datos, sistema de computadoras o red de computadoras o a
cualquier parte de la misma, con el propdsito de disefar, ejecutar o alterar
un esquema o artificio, con el fin de defraudar, obtener dinero, bienes o
informacion (fraccion 1); o; Intercepte, interfiera, reciba, use, altere, dafie o
destruya un soporte logico o programa de computadora o los datos

contenidos en la misma, en la base, sistema o red.

El articulo 189 Bis del Cédigo Penal para el Estado Libre y Soberano de
Quintana Roo, relativo a la Falsificacibon de documentos y uso de

documentos falsos, dispone que se impondra hasta una mitad mas de las

47



penas previstas en el articulo 189 (prision de seis meses a tres afios y de
quince a noventa dias multa), al que copie o reproduzca, altere los medios
de identificacion electronica, cintas o dispositivos magnéticos de
documentos para el pago de bienes o servicios para disposicion en efectivo
(fraccion 1Il); y a quien accede indebidamente los equipos y sistemas de
coOmputo o electromagnéticos de las instituciones emisoras de tarjetas,
titulos, documentos o instrumentos para el pago de bienes y servicios 0

para disposicion de efectivo.

El articulo 242 Bis del Codigo Penal para el Estado de Nuevo Ledn, relativo
a la Falsificacion de Titulos al Portador, Documentos de Crédito Publico y
relativos al Crédito, dispone que se impondran de tres a nueve afos de
prision y multa de ciento cincuenta a cuatrocientas cincuenta cuotas al que,
sin consentimiento de quien esté facultado para ello, altere, tarjetas de
crédito o de débito, o la informacién contenida en éstas, esqueletos de
cheque o documentos utilizados para el pago de bienes y servicios o para
disposicion de efectivo (fraccion 1); altere los medios de identificacion
electrénica de cualquiera de los objetos referidos en la fraccion | (fraccion
IV); o acceda indebidamente a los equipos electromagnéticos de las

instituciones emisoras de cualquiera de los objetos referidos en la fraccion |.

El articulo 170 Bis del Cédigo Penal para el Estado Libre y Soberano de
Jalisco, relativo a la Falsificacion de Medios Electronicos o Magnéticos
dispone que se impondran de tres a nueve afios de prision y multa por el
equivalente de doscientos a cuatrocientos dias de salario minimo general
vigente en la época y area geografica en que se cometa el delito, al que, sin
consentimiento de quien esté facultado para ello, altere, copie o
reproduzca, indebidamente, los medios de identificacion electronica de
boletos, contrasefias, fichas u otros documentos que no estén destinados a
circular y sirvan exclusivamente para identificar a quien tiene derecho a

exigir la prestacion que en ellos se consigna, siempre que estos delitos no

48



sean de competencia federal (fraccion Il); acceda, obtenga, posea o detente
indebidamente informacién de los equipos electromagnéticos o sistemas de
computo de las organizaciones emisoras de los boletos, contrasefias, fichas
u otros documentos a los que se refiere la fraccion | de este articulo, y los
destine a alguno de los supuestos que contempla el presente articulo
(fraccion 1ll); y a quien adquiera, utilice, posea o0 detente equipos
electromagnéticos o electronicos para sustraer en forma indebida la
informacion contenida en la cinta magnética de los boletos, contrasenias,

fichas u otros documentos.

En la Ciudad de México se ubica el articulo 223 como delito dentro del Codigo de
Procedimientos Electorales, pues en el Ultimo proceso electoral se dieron varios

casos de suplantacion de identidad.

En el Estado de México también se reformd la Ley para el Uso de Medios
Electronicos en su articulo 53, donde ya se considera delito penal especial por
suplantacién de identidad.

2.2.2.2. Las normas regulatorias del robo de identidad en Argentina.

Con fundamento en la Constitucién de la Nacién Argentina articulo 19, mismo que

a la letra establece:

Las acciones privadas de los hombres que de ningin modo ofendan
al orden y a la moral publica, ni perjudiquen a un tercero, estan solo
reservadas a Dios, y exentas de la autoridad de los magistrados.
Ningun habitante de la Nacion sera obligado a hacer lo que no
manda la ley, ni privado de lo que ella no prohibe.

Una conducta esta exenta de toda interferencia estatal cuando ella es susceptible
de ser valorada por el agente como relevante a su plan de vida libremente elegido,
y no implica un riesgo apreciable de generar causalmente perjuicios que afecten
intereses legitimos relativos a terceros”, en pocas palabras este articulo marca

limites a la persona que comete algun ilicito, afectando a terceras personas.
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A nivel mundial, cuando se habla de “delito informatico” se implican actividades
criminales que los paises han tratado de encuadrar en figuras de caracter
tradicional, tales como robos, hurtos, fraudes, estafas y sabotajes. En algunos
paises, como Argentina, esto generd que no se creen nuevas leyes, sino que se
fueran modificando.

De manera general, podriamos decir que existen cuatro leyes que se encargan de
enmarcar distintas figuras delictivas del mundo digital:

1. Ley de Proteccion de Datos Personales (Ley 25326): Se caracteriza por
definir principios generales relativos a la proteccion de datos. Esto abarca
desde derechos de los titulares hasta las figuras de usuarios y
responsables de archivos, registros y bancos de datos. El control, las
sanciones, la accion de proteccidn de los datos personales e inclusive el

spam estan vinculados a esta Ley.

2. Ley de Propiedad Intelectual (Ley 11.723): Establece el régimen legal de la
propiedad intelectual, es decir, actia sobre las obras cientificas, literarias y
artisticas. Ademas, comprende los “escritos de toda naturaleza y extension,

entre ellos los programas de computacion fuente y objeto”.

3. Ley de Delitos Informaticos (Ley 388): Esta no es una ley especial que
regula este tipo de delitos en un cuerpo normativo separado del Cédigo
Penal con figuras propias y especificas, sino una ley que modifica, sustituye
e incorpora figuras tipicas a diversos articulos actualmente en vigencia, con
el objeto de regular las nuevas tecnologias como medios de comision de

delitos previstos en el Cédigo. Principalmente incluye temas como:

e Distribucion y tenencia con fines de distribucion de pornografia infantil

« Violaciéon de correos electrénicos
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« Acceso ilegitimo a sistemas informéaticos

o Dafio informatico y distribucion de codigos maliciosos

o Interrupcién de comunicaciones o Dos

4. Ley de Grooming (Ley 26.904): Esta ley sancionada en noviembre de 2013,
tras una intensa campafa de organizaciones a favor, pena un delito que
sigue en alarmante aumento. Segun su Articulo 1°, que se incorporé como
articulo 131 al Cadigo Penal: “Sera penado con prision de seis (6) meses a
cuatro afios el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos,
contactare a una persona menor de edad, con el propdsito de cometer

cualquier delito contra la integridad sexual de la misma”.

Conclusion capitular

En este capitulo nos percatamos de que existen tratados y convenciones
internacionales que tienen por objetivo plantear el problema sobre el robo de
identidad debido a que los indices de este delito siguen en aumento, actualmente
con los avances tecnoldgicos y el uso desmedido del internet en la vida cotidiana
de las personas, el problema del robo de identidad y delitos informaticos ha
incrementado considerablemente por lo que se ha convertido en un problema
internacional.

Es importante mencionar que las estadisticas de este delito en México cada vez
siguen incrementando pues no existe una legislacion que sancione los delitos
informaticos ni el delito de robo de identidad, por otra parte, la ley de instituciones
de crédito sanciona a las personas que utilicen y sustraigan de manera indebida

informacion de los clientes.

Por otra parte en Argentina, es notoria la legislacion que regula los delitos
informéaticos y el delito de robo de identidad no fue creada como una nueva, si no
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gue con el paso del tiempo ha sido modificada de acuerdo a las necesidades del
pais, por ejemplo, existe la ley de proteccion de datos, la ley de propiedad
intelectual, ley de delitos informéticos y la ley de grooming, una ley especifica de
acuerdo al delito, en el caso de robo de identidad se encuentra la ley de proteccion
de datos y la ley de delitos informaticos, que en la actualidad es muy comun que
este delito se lleve a cabo por via internet ya que es una manera mas sencilla de
operar y dificiimente encuentran al delincuente, ademas las victimas tardan por lo

menos seis meses en darse cuenta que fueron victimas de un robo de identidad.

CAPITULO Ill. EL DELITO DE ROBO DE IDENTIDAD EN MEXICO Y
ARGENTINA EN EL PERIODO DEL 2010 AL 2018.

El incremento del robo de identidad tuvo como consecuencia la creacion de
diversos programas publicos a nivel internacional y federal para combatir, prevenir
y en ocasiones sancionar el delito de robo de identidad, principalmente estos
programas tienen como objetivo la proteccion de datos personales mismo punto se
encuentra escrito en capitulos anteriores, el cual se cre6 a consecuencia del robo
de datos para usurpar a una persona con el objetivo de obtener algin beneficio.

Sin embargo, el delito de robo de identidad va mas alla que solo el robo de datos.
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3.1. Los programas publicos y privados implementados en materia de robo
de identidad en México durante el periodo 2010 a 2018.

De acuerdo con la Comisiébn Nacional para la Proteccion y Defensa de los
Usuarios de los Servicios Financieros (Condusef).

“En el afio 2011 se atendieron 4 000 quejas por presunto robo de
identidad, mientras que el afo siguiente, 2015, las cifras se elevaron
a 10 000. Esta dependencia precis6é que en todo el sistema bancario
mexicano se presentaron 59 250 quejas por hechos de la misma
naturaleza” (Alvarez, 2017, p.245).

De acuerdo con las cifras anteriormente citadas, surge la necesidad de aplicar una
politica criminal integral por el caracter pluri-ofensivo, toda vez que, por un lado, se
presentan los dafios que provocan a la victima por el robo de identidad y, por otro,

las pérdidas registradas a instituciones financieras relacionadas con el hecho.

Hace tiempo, el delito de robo de identidad no existia como tal en México. Sin
embargo, en 2016 el delito de robo o usurpacion de identidad esta sancionado en
el Cédigo Penal Federal hasta con nueve afios de prision y 600 dias de multa. Si
la usurpacién es cometida por servidores publicos, las penas seran hasta de

cuatro afios y medio mas.

En el Cbédigo Penal Federal , seis articulos (del 386 al 389bis) contemplan el delito
de fraude, previendo penas y multas de acuerdo con el monto y valor de lo
defraudado; sin embargo, ninguno de dichos articulos contempla el fraude

cometido a través del uso de medios electréonicos o de Internet.

Desde el aflo 2000, se han desarrollado en la Camara de Diputados algunos
esfuerzos e iniciativas para reformar el Cddigo Penal Federal y su legislacion, con
el objeto de prever y castigar algunos delitos informaticos y financieros que se

cometen a través de Internet.
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El Instituto Federal de Acceso a la Informacion y Proteccion de Datos (IFAI) esta
facultado para imponer infracciones y sanciones a quienes hagan mal uso de los
datos personales. Aquellas entidades que manejan datos personales deberan
prever medidas de seguridad y establecer mecanismos para que los usuarios
puedan Acceder, Rectificar, Cancelar u Oponerse al manejo de su informacion

personal.

La nueva Ley Federal de Proteccion de Datos Personales protege la informacion
personal que pueda encontrarse en las bases de datos de cualquier persona
fisica, o empresa como, aseguradoras, bancos, tiendas departamentales,
telefénicas, hospitales, laboratorios, universidades, etc. Esta ley regula la forma y
condiciones en que las empresas deben utilizar los datos personales de sus

clientes.

En el a&mbito financiero, el articulo 112 Bis de la Ley de Instituciones de Crédito,
dispone que se sancionara con prision de tres a nueve afios y de treinta mil a
trescientos mil dias multa, al que altere el medio de identificacion electronica y
acceda a los equipos electromagnéticos del sistema bancario, con el propdsito de
disponer indebidamente de recursos econdémicos (fraccion 1ll); y a quien obtenga o
use indebidamente la informacién sobre clientes u operaciones del sistema

bancario, y sin contar con la autorizacion correspondiente (fraccion V).

La pena podra aumentarse hasta en una mitad mas, si quien realice cualquiera de
estas conductas tiene el caracter de consejero, funcionario o empleado de

cualquier institucién de crédito.

Finalmente, el articulo 113 Bis 1 de la misma Ley, prevé que seran sancionados
los servidores publicos de la Comision Nacional Bancaria y de Valores, con la
pena establecida para los delitos correspondientes mas una mitad y permitan
entre otras cuestiones, que los funcionarios o empleados de la institucion de
credito alteren o modifiqguen registros con el propésito de ocultar hechos que

probablemente puedan constituir delito (inciso b).
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El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales (INAI) publicé una guia para prevenir el robo de identidad, que
contiene recomendaciones Utiles para prevenir, detectar y qué hacer en caso de

que un particular sea victima de esta practica ilegal.

El INAI, como organismo autonomo constitucional que tutela y es garante del
derecho a la proteccion de datos personales y del acceso a la informacién, cuida
gue no se vulnere la privacidad de las personas y que no haya uso indebido de los
datos de las personas en posesion de entidades publicas y de particulares, como

podrian ser las instituciones bancarias, hospitales, etcétera.

El robo de identidad es la obtencion y uso no autorizado e ilegal de datos
personales con consecuencias graves en perjuicio de un ciudadano, que puede

implicar pérdidas econémicas, de tiempo y hechos delictivos.

De acuerdo con datos de firmas especializadas, México se ubica en el 8° lugar en

el mundo y en 3er. lugar de América Latina por robo de identidad.

3.2. Los programas publicos y privados implementados en materia de robo
de identidad en Argentina durante el periodo 2010 a 2018.

Como ya es bien conocido que el avance tecnolégico y los sistemas informaticos
van en incremento y de la misma manera pueden tener buenos y malos
beneficios, para el tema que nos ocupa se podria considerar un espacio amplio

para que se puedan cometer diferentes ilicitos.
La principal problemética en los casos relacionados con el uso de sistemas
informaticos y aparatos tecnologicos, es que los hechos ilicitos avanzan mucho

mas rapido que la legislacion, por lo tanto, no todo lo que termina dafiando a una
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persona 0 una empresa no es considerado como delito, aunque en el fondo lo sea,

ya que, son actos que no se encuentran tipificados en la Ley.

Existen diferentes maneras de robar la identidad de una persona. Una de ellas es
el robo de datos de las tarjetas de crédito o débito. Otra es accediendo a
informacion personal mediante documentacion hallada por medios legales e
ilegales. Esto puede ir desde informacion bancaria tirada a cestos de basura hasta
el phishing, que es el robo de informacién premeditado y realizado mediante
técnicas informaticas especificas. Estos casos ya se encuentran regulados en la

Ley de Delitos Informaticos.

Los usuarios de internet en general y de redes sociales tienen como maxima
preocupacion, el ser victimas del delito de robo de identidad digital. Esto ocurre
cuando alguien finge ser otra persona, asumiendo asi su identidad, a efectos de

cometer delitos patrimoniales o generarle dafios a la moral de la victima.

Sin embargo, aun falta legislar el ilicito cuando se comete, por ejemplo, en las
redes sociales. En los Ultimos meses, se presentaron en el Congreso diversos

proyectos que proponen incorporar al Cédigo Penal una normativa para tipificarlo.

Daniel Monastersky, (2013), especialista en la materia y autor del primer proyecto
sobre el tema, que se presentd en el Congreso hace mas de 10 afios, explica el
profesional;

Que los dafios que pueden provocarse con una usurpacion de
identidad pueden ser incalculables. Es que ahora cuando una
persona busca trabajo, muchos empleadores suelen googlear el
nombre y analizan sus comentarios en redes sociales y medios
digitales.

De acuerdo con el especialista, quien expuso en el plenario de las
comisiones de Justicia y Asuntos Penales, y de Sistemas, Medios de
Comunicacion y Libertad de Expresion, la iniciativa que se apruebe
debe tener una sanciéon de multa y una pena de prisién excarcelable

(por ejemplo, de un afio). Ademas, se apunta a que contemple
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agravantes, como los casos de suplantaciéon de identidad de una

persona para contactarse con un menor. (s. p.)

De igual manera para Monastersky, (2013), es de gran importancia mencionar no
solamente a las personas fisicas sino también a las personas morales, debido a
que las firmas se pueden vulnerar o sufrir dafios, por ejemplo, si un tercero crea
una pagina con el nombre de la firma sin autorizacién alguna, de esta manera
surgen diversas consecuencias sobre todo problemas para los representantes de

las empresas. (s.p.).

Ahora bien, el proyecto presentado por el titular del bloque peronista, Miguel Angel
Pichetto, quien sufrié en carne propia el robo de su cuenta de Twitter. Propone lo

siguiente:

Agregar un articulo 138 bis al Cédigo Penal, que impone de 1 mes a
1 afio de prisién, o una multa de $20.000 a $200.000, a quien
‘usurpare la identidad de una persona a través de Internet, redes
sociales, o cualquier otro medio virtual”.

La pena serd agravada cuando la victima es una persona de
conocimiento publico, en cuyo caso seria de 6 meses a 2 afos de
prision, o una multa de $40.000 a $400.000”. (Proyecto de Ley N°S-
2449/18, 2018).

Es indispensable establecer un ordenamiento concerniente con el delito de robo
de identidad, el proyecto anteriormente mencionado el mismo Legislador Miguel

Angel Pichetto nos sefiala que existe un peligroso vacio legal en esta tematica.

Castigar el delito de robo de identidad en el espacio virtual, trae consigo la
proteccion de la persona que utiliza el internet y de una manera mas concreta las

redes sociales, por el contrario, menciona Pichetto:
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Implica ademas un riesgo para el Estado de Derecho. Esto es asi
debido a que la suplantacion de identidad en redes sociales puede
derivar en calumnias, la produccion y circulacion de noticias falsas, lo
que, a su vez, impacta en uno de los pilares del sistema democratico:
la libertad de expresion. (Proyecto de Ley N°S-2449/18, 2018).

Asimismo, la vulnerabilidad de las redes sociales en este tema es clara e
indudable la responsabilidad que tienen que generar las empresas de las redes
sociales, pueden llegar a ser muy graves que las personas que resultan dafiadas
se ven con la obligacién de recurrir a la justicia, es importante mencionar que los
responsables de las redes sociales deben de implementar estrategias y medidas
para evitar ocasionar dafios a los usuarios, de lo contrario deberian rendir cuentas

ante los fallos.

El problema méas grave en la actualidad es que los hechos ilicitos con relacion al
robo de datos y robo de identidad son principalmente por internet, redes sociales o
tiendas en linea, es aqui donde se tienen que poner limites para no poder acceder
con facilidad a los datos personales de las personas.

El senador Pampeano Daniel Lovera, también presento su proyecto de Ley, en el
cual a diferencia de los anteriores este incorpora un articulo al codigo penal,

mismo que a la letra dice;

Articulo 139 ter al Codigo Penal. Se reprime con 6 meses a 2 afos
de prision a quien “sin consentimiento adquiriere, tuviere en
posesion, transfiriere, creare o utilizare la identidad de una persona
fisica o juridica que no le pertenezca, a través de Internet o cualquier
otro medio electronico, y con la intencion de dafar, extorsionar,
defraudar, injuriar o amenazar a la persona cuya identidad se

suplanta o a terceros, u obtener beneficio para si o para terceros”.
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La pena serd agravada a 1 a 4 afios de prision, si la actividad se
realiza de forma continua y con vocacién de permanencia, o si la

identidad es de un menor.

En relacion a incorporar del articulo 139 ter del cédigo penal argentino, la
senadora Tucumana Silvia Elias de Pérez, presento la siguiente iniciativa,

agregando algunos incisos y fracciones;

Sera reprimido con prisibn de seis meses a dos afios el que
suplantare o se apoderare de la identidad digital de una persona
humana sin su consentimiento, a traves del uso de su nombre,
apellido, foto o imagen, o cualquier otra -caracteristica que
indefectiblemente la identifigue como tal, utilizando para tal fin las
Tecnologias de la Informacion y la Comunicacion, con la intencion de
cometer un delito o causar un perjuicio a la persona cuya identidad

se suplanta o a terceros”.

La pena sera de prisidbn de uno a cuatro afios, siempre y cuando no
configure un delito mas severamente penado, en los siguientes

casos:

a) Si se realizare de forma sostenida en el tiempo o de modo tal que

obligare a la victima a alterar su proyecto de vida.

b) Si la identidad creada, apropiada o utilizada fuere de una persona

menor de 18 afos.
c) Cuando el autor fuere un funcionario publico.

El funcionario publico, ademas de la pena de prision, sufrira

inhabilitacion especial por doble tiempo que el de la condena.

“‘Hoy en nuestra legislacion existe un vacio legal en cuanto a la

proteccion de la identidad virtual, la cual es tan importante como la
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real y, en la mayoria de los casos, mucho mas sencilla de suplir”,

indica la legisladora tucumana. (Albornos, 2018, s.p.).

Los hechos ocurridos conforme pasa el tiempo, por ejemplo, el desarrollo
tecnoldgico y el avance de los medios de comunicacion han cambiado la manera
de comunicarse entre las personas, esto principalmente obliga a los Estados a
cambiar y adecuar su legislacién en cuanto a las necesidades que van surgiendo,
tomando en cuenta la proteccion, la garantia y el respeto de los derechos

humanos.

En la Camara Baja o también Camara de Diputados, hay un proyecto presentado

por la Diputada nacional Gabriela Burgos, quien propone lo siguiente:

Incorporar al Codigo Penal un articulo 139 ter, que reprime con
prision de 6 meses a 2 afios al que “suplantare o se apoderare de la
identidad digital de una persona humana sin su consentimiento, a
través del uso de su nombre, apellido, foto o imagen, o cualquier otra
caracteristica que indefectiblemente la identifique como tal, utilizando
para tal fin las Tecnologias de la Informacién y la Comunicacién, con
la intencion de cometer un delito o causar un perjuicio a la persona

cuya identidad se suplanta o a terceros”.

La pena sera agravada a 1 a 4 afios de prision, si se realiza de forma
sostenida en el tiempo o de modo tal que obliga a la victima a alterar
su proyecto de vida, o si la identidad es de un menor (Albornos,
2018, s.p.).

El delito de usurpacion de identidad ahora es trasladado a las redes sociales e
internet, principalmente es la misma accion en la que se comete un delito, pero a
la vez se comete un delito mas grave, como el fraude en ocasiones hasta la trata

de personas, por decir algunos, es sorprendente la cantidad de delitos
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relacionados al robo de identidad cometidos en cualquier ambito y por cualquier
medio, es dificilmente que un juez juzgue o determine sentencia debido a que este
delito no se encuentra tipificado en la ley, cuando existe el caso de juzgar a alguna
persona que cometié el delito de robo de identidad, a la vez tiene que ir
acompafado de algun otro delito grave para que le sea otorgada una sentencia

mayor.

Ahora bien, para prevenir el robo de identidad se crearon seguros contra este
delito, que mantienen al asegurado despreocupado de todos los costos financieros
y logisticos que pueden traer si es victima de este delito, aunque la incorporacion
de estos seguros en Argentina no tuvo éxito, sin embargo, las aseguradoras

evallan distintas alternativas que lo hagan mas atractivo a nivel local.

Las empresas en Argentina, advierten y previenen a los usuarios en sus paginas
de internet, para evitar que sean victima del robo de identidad, protegiendo sus

datos personales, contrasefias y datos bancarios como namero de tarjetas.

3.3. Resultados estadisticos respecto al robo de identidad en Méxicoy
Argentina durante el periodo 2010 al 2018.

La importancia de este punto es analizar los resultados obtenidos mediante el
analisis de graficas y verificar los resultados obtenidos de acuerdo a los
programas publicos y privados implementados en México y Argentina con el fin de
analizar el comportamiento de casos relacionados con el delito de robo de
identidad.

Los datos estadisticos fueron extraidos de la pagina digital del Observatorio de
Seguridad Ciudadana mismo que se constituye como una organizacion no
gubernamental dedicada recopilar, analizar y comunicar informacién sobre

violencias y delitos en Argentina y en México de la pagina digital de la Conducef
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en relacion a las quejas emitidas, datos que fueron manipulados para presentar

las graficas que a continuacion se presentan.

3.3. Resultados estadisticos respecto al robo de identidad en México y
Argentina durante el periodo 2010 al 2018.

Las siguientes graficas muestran de manera trimestral el comportamiento del
delito de robo de identidad mediante el nUmero de quejas registradas en Argentina
y México.

Es importante mencionar el nimero de habitantes en ambos paises para realizar
la comparacion de acuerdo al nUmero de personas en base a los siguientes datos
obtenidos de la péagina digital del Instituto Nacional de Estadistica y Geografia
(INEGI) y del Instituto Nacional de Estadistica y Censos de la Republica de
Argentina (INDEC).

La tasa de crecimiento. - México 1.37% por afio, Argentina 1.04% por afio.

México 2010.- 117,716,577 habitantes

México 2012.- 121,218,117 habitantes

Argentina 2010.- 40,788,000 habitantes

Argentina 2012.- 41,733,000 habitantes
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Grafica #1

QUEJAS POR EL DELITO DE ROBO DE IDENTIDAD
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Fuente: Elaborado por CONDUSEF, 2012.
Fuente: Elaborado por SEGURIDAD CIUDADANA, 2012.

México cuenta con mas del doble de poblacién que Argentina este es un dato
importante debido a que la grafica anterior muestra el nimero de quejas
presentadas ante las autoridades correspondientes en cada pais, con relacion a la
grafica anterior durante el afio 2010 al 2012 Argentina tiene mas quejas que
México, por lo que se desprende que en estos tres afios Argentina tiene mas

guejas relacionadas con el delito de robo de identidad que México.

México 2013.- 122,905,536 habitantes
México 2015.- 126,201,529 habitantes
Argentina 2013.- 42,203,000 habitantes
Argentina 2015.- 43,132,000 habitantes
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Grafica #2

QUEJAS POR EL DELITO DE ROBO DE IDENTIDAD
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Fuente: Elaborado por CONDUSEF, 2015.
Fuente: Elaborado por SEGURIDAD CIUDADANA, 2015.

Durante los afios 2013 al 2015 los datos estadisticos se movieron
considerablemente, el aumento de quejas en ambos paises era notorio, para
México los datos estadisticos no lo favorecian pues cada afio el nimero de quejas
aumentaba. Por otra parte, Argentina tenia mas quejas por el delito de robo de
identidad que México aun cuando el numero de habitantes era mucho menor, fue
hasta el afio 2015 que Argentina disminuyo el nimero de quejas manteniendo un
namero menor de quejas que México, mientras tanto el numero de quejas en

México aumentaba de manera considerable.

México 2016.-127,927,966 habitantes
México 2018.- 131,452,016 habitantes
Argentina 2016.- 43,590,000 habitantes
Argentina 2018.- 44,556,277 habitantes
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Grafica #3

QUEJAS POR EL DELITO DE ROBO DE IDENTIDAD
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Fuente: Elaborado por CONDUSEF, 2018.
Fuente: Elaborado por SEGURIDAD CIUDADANA, 2018.

Por lo que respecta a los afios 2016 a septiembre de 2018, se observa un cambio
notorio relacionado con el nimero de quejas respectivo al delito de robo de
identidad, México aumenta el nimero de quejas de manera alarmante, por lo que
se tienen que tomar medidas de manera inmediata para combatir este delito, por
otro lado, Argentina disminuye el nimero de quejas relacionadas con el delito de
robo de identidad por afio, por lo que se concluye que este pais esta tomando
medidas para combatir el delito en comento ademas que los programas publicos y
privados relacionados con el robo de identidad se estdn tomando las medidas

necesarias para contrarrestar este delito.

3.4. Resultados mediaticos en relacién al robo de identidad en Méxicoy
Argentina durante el periodo 2010 al 2018.

En el presente punto de esta investigacion se presentan los resultados obtenidos
de cada pais objeto de este trabajo, mismos que se toman en cuenta de acuerdo
a los casos relacionados con el robo de identidad por lo que a continuacién se
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presentan algunos casos Yy noticias relacionadas con el tema en comento con el
objetivo de analizar la situacion que se vive en cada pais, con respecto al delito de
robo de identidad.

3.4.1. Resultados mediaticos en relacibn al robo de identidad
en México durante el periodo 2010 al 2018.

Durante este punto se mostraran los resultados mediaticos durante el periodo
2010 al 2018 mediante el seguimiento de noticias relacionadas con el delito de

robo de identidad en México y Argentina.

3.4.1.1. Resultados mediaticos relacionados con el robo de identidad en
México durante el Ailo 2010.

El 5 de agosto de 2010 el periddico Universia México, informa que internet es la
principal herramienta para facilitar el robo de identidad y datos personales de los

usuarios mismo extracto se menciona a continuacion:

El Internet, y en especial las redes sociales son utilizados como
herramientas tecnold6gicas que permiten obtener datos que, usados
apocrifamente, permiten a los delincuentes cometer ilicitos a nombre

de terceras personas.

La Asamblea Legislativa del Distrito Federal (ALDF) recién aprobd
una iniciativa que regula este ambito. Con esto, los diputados locales
tipifican este “delito” en el Cédigo Penal capitalino, al sefialar que
todo aquel que suplante, altere, falsifique o reproduzca documentos
oficiales (como licencias de conducir o actas de nacimiento) es

merecedor de una sancion. (UNAM, 2010, s.p.).
Se ha mencionado que el avance tecnoldgico e informatico va en aumento dia a
dia, y con ello las herramientas para facilitar la comisién de algun delito,

principalmente el robo de informacién o robo de identidad, cuya informacion
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robada es utilizada para cometer fraudes, para esto se dio a conocer mediante la
notica mencionada anteriormente que la Asamblea Legislativa de la Ciudad de
México aprueba una iniciativa que regula el ambito, que se tiene por estudiar.

Una noticia muy destacada en los noticieros y peridédicos mundiales en el afio

2010, fue la siguiente:

Un joven estadounidense acusado de haber pirateado millones de
tarjetas de crédito ha sido condenado este jueves a 20 afos de

prision por un tribunal federal de Boston (Massachusetts).

Albert Gonzélez, de 28 arfos, hijo de cubanos afincado en Miami
(Florida), que se habia declarado culpable el pasado septiembre, se

enfrentaba a entre 17 y 25 afios de cércel.

El joven ‘cracker' (término que alude a los ‘hackers’ o piratas
informéaticos mal intencionados) ha sido inculpado por complot,
fraude informatico y robo de identidad. El viernes, debera
comparecer de nuevo ante el tribunal por otros casos de pirateo
relacionados con una cadena de restaurantes de Nueva Jersey. En
total, habria robado los datos de mas de 130 millones de tarjetas
bancarias desde 2006. (Boston, 2010, s.p.).

La noticia presentada anteriormente, es importante debido a que fue considerado
el robo mas importante en la historia, donde los usuarios de internet empezaron a
tomar medidas preventivas para evitar el robo de datos, asi como las empresas
que sufrieron los dafios, pero también movilizo a los legisladores a tomar
decisiones importantes en cuanto a la regulacion de los delitos cometidos y tomar

en cuenta la magnitud del gran problema que puede generar el robo de datos.
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3.4.1.2. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2011.

Algunos documentos tienen medidas de identificacion y seguridad, por ejemplo; la

siguiente noticia:

México se pone a la vanguardia en cuanto a documentos de
identificacion oficial en el continente, tras incorporar el registro del iris

de los ojos y las 10 huellas dactilares.

La nueva cedula de identidad personal (CIP) para los mexicanos
tendra datos como los que hasta el momento no cuenta ningln otro
documento de identificacion oficial en el mundo.

El documento cuyas medidas de seguridad como las 10 huellas
dactilares los datos de la Clave Unica de Registro de Poblacion
(CURP) y el registro del iris de los ojos, el cual no existe en ningun

otro documento en México y el mundo. (Solis, 2011, s.p.).

La idea de crear una cédula de identidad ciudadana fue referida en 2009 por el
entonces Presidente Felipe Calderon. Por su parte, la Secretaria de Gobernacion
emitié el citado proyecto en el Libro Blanco “Cédula de identidad ciudadana” en
octubre de 2012.

El Pacto por México contempla la Cédula de Identidad Ciudadana y el Registro
Nacional de Poblacion. Se incluia la presentacion de la reforma legal en el
segundo semestre de 2013, para posteriormente pasar a la puesta en marcha
durante los primeros seis meses de 2014 y culminar el proceso a finales de 2018.

Pese a muchos esfuerzos para la puesta en marcha para tramitar la cedula de

identificacion, todavia existen algunas discrepancias ya que a los ciudadanos ya

no les interesaria tramitar su credencial para votar emitida por el actual Instituto
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Nacional Electoral ya que sirve como identificacion oficial, tampoco acudirian a

votar.

A lo largo de los afios el ADN, puede ser nuestro codigo de identidad, asi como es
la siguiente noticia se menciona que el ADN ayuda a resolver o encontrar

culpables de diferentes delitos:

El ADN resuelve 7.500 violaciones, robos y homicidios en tres afos.

Las fuerzas de seguridad de Madrid tienen almacenados en sus
bases de datos los perfiles genéticos de unas 183.000 personas, casi
todas ellas relacionadas con delitos violentos. Este fichero se ha ido
construyendo en los dltimos tres afios, tras la creacion del banco de
datos que empezé a funcionar el 9 de noviembre de 2007 gracias la
ley 10/2007, que tuvo un larguisimo proceso de gestacion
parlamentaria debido al "caracter sensible" de este tipo de datos, y al
"importante grado de proteccion”, tal y como dice el preambulo de la
norma, que habrian de tener. Mediante esta nueva herramienta, el
Cuerpo Nacional de Policia ya ha podido esclarecer unos 7.500
casos, muchos de ellos delitos contra la propiedad, pero también 581

violaciones, 454 homicidios y 51 actos de terrorismo. (Duva, 2011,

S.p.).

Si se ocupare el ADN como identificacion seria mas facil encontrar al culpable,
pero para el robo de identidad digital y robo de datos es mas complicado
reconocer e indagar, existe mas dificultad en cuanto a utilizar el ADN para buscar

responsables de algun delito cibernético, robo de identidad y fraude.
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3.4.1.3. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2012.

Durante este afio el robo de identidad en redes sociales rompio6 record de acuerdo
al incremento de utilizar las redes sociales donde los datos personales son presa

facil para ser robados, asi como se comenta en la siguiente noticia:

Cuidado con el robo de identidad desde tus redes sociales.

Este afio, 2012, rompera récord en elrobo de identidades, un
fenémeno de fraude que cumple 16 afios, y que a pesar de que los
usuarios estan cada dia mas informados, va en crecimiento,

especialmente a través de redes sociales.

Para Marchos Nehme, director de Tecnologia para América Latina y
Caribe de la firma de seguridad RSA, la razén es muy simple. Los
defraudadores usan, abusan y se burlan de una caracteristica muy
humana, laconfianza, y si las redes humanas basan su
funcionamiento en ella, entonces es natural que la gente sea victima
del phishing. (Nivel, 2012, s.p.).

Desde el afio 2012 ya un detonante en México y a nivel internacional de
incremento considerable del robo de identidad por cualquier medio que se
cometiera el minimo error y el aumento desmedido de la utilizacion del internet y
redes sociales, ya se habia convertido en un problema grave en el cual se tenian
gue tomar medidas para sancionar y prevenir el delito de robo de identidad, por
ejemplo, la siguiente noticia nos muestra el aumento del robo de identidad en los

Estados Unidos de Norteamérica.

Que no suplanten tu identidad on-line,

El robo de identidad es uno de los delitos de mas rapido crecimiento
a nivel mundial. En Estados Unidos cerca de 11 millones de
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personas se han visto afectadas en los ultimos 4 afios. Eduardo Gil,
responsable de comunicacion de CPP, asegura que «aunque existen
muchas formas de reducir el riesgo de convertirse en victima de un
robo de identidad, nunca puedes garantizar al 100% que eres
invulnerable. Es muy importante que la gente haga todo lo posible
para gestionar sus datos personales y su identidad de forma
responsable y para que se protejan contra posibles timos y fraudes.
Ahora lo fundamental es permanecer alerta ante cualquier actividad

sospechosa. (Rojas, 2012, s.p.).

Retomando el avance del robo de identidad en el afio 2012 se convirti6 en un
problema de gravedad en los Estados Unidos, las cifras rebasaban los 11 millones
de personas afectadas, por lo que este pais empez6 a tomar medidas de
prevencion alertando a la poblacion para evitar que fueran victimas de fraude y/o
robo de identidad.

3.4.1.4. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2013.

Ahora bien, a lo largo del afio 2013, empezaron a difundir en los medios de
comunicacion diferentes casos de robo de identidad a diferencia de los anteriores
sucesos, estos tienen perdidas millonarias y por un largo periodo de tiempo se
roba la identidad y se comete el fraude a diferentes empresas, la victima se da
cuenta que algo esta pasando cuando le empiezan a llegar estados de cuenta con
sumas millonarias, a continuacion se presenta una noticia que alerto a la poblacién
Mexicana, autoridades y empresas bancarias, la situacién con el robo de identidad

se habia agravado considerablemente.

Robo de identidad lleva a la ruina
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Ciudad de Meéxico, 9 de junio. - Esta es la historia de unos
delincuentes que se gastaron en dos meses mas de medio millén de

pesos en créditos bancarios a nombre de su victima: Marcela.

Antes de ir al Ministerio Publico y denunciar el robo de la cartera,
Marcela visitd las tres tiendas en las que estuvieron los delincuentes
para presentar mas pruebas y ahi se encontré6 que no habia video
alguno de los defraudadores, porque las camaras de los
establecimientos son de seguimiento y no de circuito cerrado, es

decir, que no graban sino vigilan a los clientes.

Pero esta historia aun continda, los delincuentes modificaron la
homoclave del SAT de Marcela y la victima desconoce para qué.
(Solera, 2013, s.p.).

3.4.1.5. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2014.

Durante este afio el delito de robo de identidad ya era un problema grave las cifras
de las victimas incrementaron considerablemente y las perdidas monetarias por
parte de empresas eran millonarias, por lo que en el primer semestre del 2014 la

Condusef emitié un analisis con las siguientes cifras pertenecientes al afio 2013.

Un andlisis que realizé la Condusef con informacién de la Comision
Nacional Bancaria y de Valores (CNBV) mostré que durante el primer
semestre del 2013, los bancos recibieron mas de 2.2 millones de
reclamaciones monetarias, de las cuales 1 millbn 490,992 tuvieron
como origen un posible fraude en materia de robo o extravio,
falsificacion, comercio electronico y transferencias, lo que representa
10% mas a lo reportado en el mismo periodo del 2012. (Anénimo,
2014, s.p.).

El 19 de enero del afio 2014, el diario “Excélsior’ publicé la nota denominada;
Victima de fraude busca que le devuelvan su identidad y su vida, Francisco
Vazquez Arias, cuya filiacion personal fue tomada por otro, nos relata algunas
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medidas para prevenir el robo de identidad mismo que fue victima y lo llevé a ser

deudor sin saberlo:

Estar al pendiente de tu historial crediticio te evitara muchas

sorpresas, como el robo de identidad.

Por ley, se puede solicitar gratis un Reporte de Crédito Especial una
vez cada 12 meses, mientras que las solicitudes posteriores cuestan
34.40 pesos. (Soto, 2014, s.p.).

Pero si tus datos ya estan en manos de algun defraudador, Wolfgang Erhardt
Varela, vocero de la Sociedad de Informacién Crediticia Buré de Crédito, sugiere

realizar lo siguiente:

Primero que nada, debes saber que, si se es victima de robo de
identidad o clonaron una tarjeta, no es un crédito que se debe pagar;
por ello, se tiene el derecho a hacer reclamaciones gratis dos veces

al ano.

Mientras se soluciona, en su historial de crédito aparecera una clave
gue indica que ese registro estd impugnado. En caso de que la queja
resulte a su favor, las Sociedades de Informacién Crediticia (SIC)
deben borrar el registro del historial.

Si la resolucién no es favorable, se puede solicitar una junta en
Conciliacién y Arbitraje. Para los créditos financieros se debe recurrir
a la Comision Nacional para la Proteccion y Defensa de los Usuarios
de Servicios Financieros, mientras que para créditos comerciales la
entidad indicada es la Procuraduria Federal del Consumidor. (Soto,
2014, s.p.).
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3.4.1.6. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2015.

Con el paso de los afios las cifras de casos relacionados con el robo de identidad
incrementan por lo que en el afio 2015 las cifras incrementaron cinco veces mas
gue en el dos mil doce, misma informacion se dio a conocer mediante la siguiente

noticia.

Alertan por robo de identidad en México

Las autoridades financieras del pais se encuentran en estado de
alerta por el fuerte crecimiento que se observa en elrobo de
identidad.

De 2011 a 2015 sélo en el sector bancario se registraron 129 mil
reclamaciones imputables a un posible robo de identidad,
concentrandose los casos en la zona norte de la Ciudad de Mexico,

Nuevo Leobn, Puebla, Guanajuato y Estado de México.

Cifras de la Comision Nacional para la Proteccién y Defensa de los
Usuarios de Servicios Financieros (Condusef) muestran que en 2011
se contabilizaron 12 mil 459 quejas por posible robo de identidad y
para el cierre de este afio se prevé que sean 60 mil casos, casi cinco
veces mas. (Leyva, 2015, s.p.).

El Servicio de Administracion Tributaria (SAT), también se alertd con la situacion
que vive el pais en este afio por el incremento de casos relacionados con el robo
de identidad en México, mismo que tuvo la iniciativa de convocar y crear un
trabajo especial en grupo con autoridades del sistema financiero como la
Conducef, la SHCP y la PRODECON para analizar la manera de combatir el

crecimiento del delito de robo de identidad en nuestro pais.

La Condusef registrd6 entre 2011 y el primer trimestre de este afio 129 mil

reclamaciones en donde el monto reclamado ascendié a 564 millones de pesos,
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bonificandose al usuario alrededor de 330 millones de pesos. La tarjeta de crédito

tiene el 85 por ciento de los reclamos totales y la de débito el 14 por ciento.

3.4.1.7. Resultados mediaticos relacionados con el robo de identidad de
persona en México durante el afio 2016.

La utilizacion del internet, el avance tecnoldgico y la digitalizacion de datos fue
algo que facilitaba de alguna manera la vida diaria de millones de personas, la
utilizacion de aparatos moéviles para realizar transferencias bancarias y compras
electronicas han puesto vulnerables a las personas en nuestro pais para ser

victima del robo de identidad o fraude cibernético.
Se dispara el robo de identidad; deja a miles con deudas.

A principios de noviembre, clientes del Grupo Financiero Banorte
recibieron correos electrénicos que les aseguraban que sus cuentas
habian sido bloqueadas temporalmente y para reactivarlas tenian
que llenar un formulario. Ante esto la Conducef lanzo la alerta de que

todos estos correos eran falsos. (Buendia, 2016, s.p.).

Considerando el avance tecnoldgico y la anterior noticia se desprende que al
romper barreras tecnoldgicas y crear formas de robar los datos personales y
privados de las personas el problema puede ser de gran magnitud puesto que los
sistemas bancarios no son lo suficientemente seguros, por otro lado, los
estafadores tratan de engafiar a las personas como lo hicieron con clientes del

Grupo Financiero Banorte.

Durante el mismo afio en el Estado de México se dio a conocer la siguiente noticia

por los diferentes medios de comunicacion.
Condenan a 3 afios de prisién a mujer por robo de identidad.

Una mujer identificada como Maribel “N” fue victima de robo de
identidad, cometido una persona que obtuvo una credencial de

elector a su nombre y realiz6 movimientos bancarios ilegales con
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ella. La responsable de los hechos fue identificada como Elvia “N” y
este miércoles fue sentenciada a 3 afios de prision por un Juez de

Distrito de Procesos Penales Federales.

De acuerdo con un comunicado de la Fiscalia Especializada en
Delitos Electorales, en 2012 Maribel acudi6é a una sucursal bancaria
a retirar dinero de su tarjeta de ndémina, sin embargo, el cajero le
informo6 que el plastico estaba cancelado y que habia tramitado una
nueva tarjeta con la que se realiz6 un préstamo de némina por 52 mil

600 pesos. (An6nimo, 2016, s.p.).

Sin duda alguna cada vez se va haciendo méas facil hacerse pasar por otra
persona y robar los datos, en ocasiones documentos personales, todos con el fin
de obtener un beneficio econémico que algunas veces solo es poco, pero algunas

otras las cantidades monetarias son millonarias.

3.4.1.8. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2017.

Generalmente las personas piensan que no les pasara a ellas, pero al ser un poco
descuidados o les han sido robados datos personales o cuentas bancarias, se dan
cuenta aproximadamente seis meses después cuando les empiezan a llegar
estados de cuenta, empiezan a llamar de despachos de cobranza o simplemente
te dan informacién de compras que no autorizaste, pero no saben qué hacer
cuando son victimas del delito de robo de identidad; principalmente es
recomendable denunciar ante las autoridades correspondientes y reportar la
perdida de documentos, después aclarar la situacion financiera con la institucion
bancaria, ademas es importante acudir ante la Conducef a presentar una queja

formal y cancelar las compras y/o los servicios que no fueron autorizados.

El Instituto Nacional de Transparencia, Acceso a la informacion y proteccion de

datos personales, publico las siguientes recomendaciones;
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Mantener seguros tus documentos personales, archivos electrénicos
0 contrasefias, tanto en casa como cuando salgas de viaje; destruir
tus documentos personales cuando hayan dejado de ser necesarios;
pensar antes de publicar o compartir informacion personal en redes
sociales y configurar adecuadamente los niveles de privacidad;
proteger tu computadora, smarthphone y tablet, y limitar el numero

de documentos personales que habitualmente traes contigo.

Ademas, se sugiere que tengas cuidado cuando te soliciten
informaciéon en persona, por internet o por teléfono; investigar si
recibes tarjetas, servicios o articulos que no hayas solicitado;
mantenerte alerta ante cualquier transaccion bancaria inusual;
procurar tener siempre a la vista tu tarjeta de crédito o débito cuando
pagues en establecimientos, y realizar transacciones mediante
practicas seguras, por ejemplo, evitando hacer compras desde un

café internet. (Expansion, 2017, s.p.).

A lo largo del tiempo se espera que las cifras sobre el delito de robo de identidad
sean menores a los afios anteriores, pero las cifras aumentan de manera
desesperada con el paso del tiempo, asi las cifras en los periédicos durante el afio
2017.

jAlerta! Aumenta el robo de identidad, por fraude cibernético.

Cuando alguien roba informacion personal y financiera para suplantar
una identidad y obtener beneficios de forma fraudulenta, comete robo
de identidad. Se trata de un delito en el que datos personales pueden
ser utilizados para solicitar créditos, abrir cuentas de ahorro falsas y
otras operaciones que dafian el historial crediticio y fiscal de las

personas.

En México, el robo de identidad va en aumento. De acuerdo con la

Comision Nacional para la Proteccion y Defensa de los Usuarios de
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Servicios Financieros (CONDUSEF), de enero a septiembre de 2016,
las quejas por robo de identidad suman casi 53 mil. Segun datos del
Banco de México, nuestro pais ocupa el octavo lugar a nivel mundial

en este delito. (Silva, 2017, s.p.).

3.4.1.9. Resultados mediaticos relacionados con el robo de identidad en
México durante el afio 2018.

De la misma manera que la tecnologia, los medios informéaticos avanzan, los
sistemas de seguridad para proteger a las personas que utilizan estos sistemas
deberian avanzar de la misma manera, estd comprobado que el delito de robo de
identidad por internet y los delitos cibernéticos cada vez son mas frecuentes, por
lo que no bastan los sistemas de seguridad actuales para la navegacion segura
por internet, los especialistas en el tema informaron lo siguiente al respecto;

Robo de identidad, ataque cibernético mas usado en 2018.

El Laboratorio de Investigacién de la empresa de ciber-seguridad
Este estudi6 los ataques cibernéticos que sufri6 la region de
Latinoamérica durante el 2018, para examinar las razones por las

que estos métodos son tan utilizados en contra de los usuarios.

Sobre los ataques de phishing o robo de la identidad, que fueron los
mas utilizados en usuarios de Internet, refirio que muchos de los
sitios web usados para esta practica han evolucionado de modo que

ya usan certificados de seguridad.

Ademas de que los criminales usan vias alternas al correo
electrénico como aplicaciones de mensajeria, en las que los usuarios
tienen mas dificultades para identificar a los sitios web maliciosos.
(Notimex, 2018, s.p.).

Por ultimo, durante los casos relacionados con el robo de identidad son muy
notorios los gastos, las vueltas con las autoridades, verdaderamente es un martirio

para las personas que son victimas del delito de robo de identidad pues incluye
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mucho desgaste tratar de aclarar la situacién financiera con la instituciones y
autoridades correspondientes, una noticia que hace dudar a las victimas de este
delito de las autoridades es la que se suscribe a continuacion;

Robo de identidad; La PGR renuncia.

Si después de que visitas Profeco, Condusef, PGJDF, PGR y cada
una de las instituciones bancarias donde pidieron crédito a tu
nombre, si tras eso te quitan los cargos que te hicieron, ¢ya te
repararon el dafio? Si no hay investigacion sobre los que te robaron
la credencial y sobre los que hicieron los fraudes, ¢ya te repararon el
dafio? Si la propia PGR te invita ya a dejar las cosas por la paz, a
gue aceptes que archiven tu caso sin siquiera haber intentado una
pesquisa sobre los rateros (porque hubo quién se llevé a casa
productos y dinero por casi medio millon de pesos), ¢ya te repararon

el dano?

Entonces, el primer asunto pendiente es, si eres victima de robo de
identidad preparate a hacer una peregrinacion que ni las del Jesus
de Iztapalapa en Semana Santa. Y cuando logres que te borren lo
que ta no consumiste, preparate para que la Procuraduria General de
la RepuUblica reconozca, en tu cara, que no ha iniciado la
investigacién, que no piensa hacerlo y que ojala como cosa tuya
comprendas que se van a dedicar a otra cosa (no sabemos a qué).

(Camarena, 2018, s.p.).

3.4.2. Resultados mediaticos con relacion al robo de identidad en Argentina
durante el periodo 2010 al 2018.
Los resultados mediaticos que a continuacion se presentan fueron extraidos en

base al seguimiento de noticias relacionadas con el delito de robo de identidad en
Argentina durante el periodo 2010 al 2018.

3.4.2.1. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2010.
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En este afio el incremento del delito de robo de identidad es alarmante en
Argentina pues los delitos van aumentando sin poder contrarrestar los indices
estadisticos relacionados con el aumento del delito en comento, desde este afio el
problema estaba aumentando, sin embargo, este delito sigue sin estar tipificado

como tal, asi como se menciona a continuacion.

Daniel Monastersky, abogado especialista en delitos informaticos y
fundador de Identidad Robada (www.identidadrobada.com),
establece que el robo de identidad no deja de crecer en la Argentina,
y que es uno de los dos delitos virtuales que mas preocupan a la
ONU.

Otra paradoja argentina, en la que, a pesar de los esfuerzos de
Monastersky, el robo de identidad digital sigue sin estar tipificado
como delito. De poco parece importar que el robo de identidad y la
pedofilia muchas veces asociados, como lo demuestran un ndmero
de casos- son los dos delitos que mas preocupaban a la ONU.
(Torres, 2010, s.p.).

El delito de robo de identidad, se habia convertido ya en la principal forma de
defraudar a los consumidores en internet, principalmente utilizando la informacién
de tarjetas de crédito que los mismos consumidores proporcionaban, este y
algunos otros delitos, fueron el punto de importancia para que la Oficina de las
Naciones Unidas contra la droga y el delito emitiera una alerta sobre estos delitos.

Bajo el término de “ciberdelito”, la Oficina de Naciones Unidas contra
la Droga y el Delito (Onudd) ha incluido una amplia gama de
actividades ilicitas y alerta de que algunas pueden llegar a amenazar

la seguridad de las naciones.

“‘Redes de electricidad, trafico aéreo y plantas nucleares han sido
penetradas” ya por delincuentes, recuerda la Onudd en su informe

titulado “La Globalizaciéon del Delito: una evaluaciéon de la amenaza
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del delito organizado transfronterizo”. Pero el documento se
concentra en dos actividades: el robo de la identidad electrénica vy el
trafico con pornografia infantil. (Delitos Globalizados, 2010, s.p.).

3.4.2.2. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2011.

El robo de identidad en redes sociales y la creacién de perfiles falsos, pues en las
redes sociales no existe el limite de crear perfiles por persona, por el contrario,
una persona puede crear un sin limite de perfiles sin que realmente sean
verdaderos, esta situacion creo una noticia impactante para varios artistas quien

son los mas afectados en esta situacion:
Nadie esta a salvo en Internet.

El ranking lo encabezan la modelo Paula Chaves, el conductor y
productor Marcelo Tinelli y la actriz Emilia Attias. No se trata de un
podio de entrega de premios: es una lista de victimas. A los tres les
robaron la identidad y les crearon perfiles falsos en la red social
Facebook.

Daniel Monastersky especialista en derecho de las nuevas
tecnologias y proteccion de datos personales, el robo de identidad es

uno de los delitos que mas aument6é en el mundo. (Nicolas, 2011,

s.p.).

Es importante tener una regulacion y medidas de seguridad para los usuarios de
redes sociales e internet para evitar duplicar perfiles, crear perfiles falsos, evitar
qgue la informacién de tarjetas de crédito y datos personales sea robada, dar
seguimiento a las investigaciones y sancionar a quienes comentan algun delito
mencionado anteriormente, pero la situacion no es facil, conforme existe el avance
tecnologico, es mas facil cometer estos delitos.
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3.4.2.3. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2012.

El robo de identidad no siempre es para obtener un beneficio econdmico, la
creacion de perfiles y cuentas de redes sociales falsas en Argentina son utilizadas
principalmente para subir a la red confesiones de delitos o intimidades sexuales
todo esto en contra de la reputacion de la victima, como anteriormente se
menciona es importante la creacion de regulaciones juridicas que mantengan la
seguridad de usuarios en internet y sanciones a quienes cometan delitos

cibernéticos.

Segun coinciden los expertos, el robo de identidad estd entre los
problemas mas frecuentes en Facebook, un espacio donde hay mas
ciber-habitantes argentinos que en toda la provincia de Buenos Aires.

En una de las formas mas frecuente del robo de identidad, alguien se
apodera de la contrasefia del perfil de una victima, toma el control de
su cuenta y emite desde alli contenidos perjudiciales para el
titular del perfil. En estos casos, generalmente se suben confesiones
de delitos, o de intimidades sexuales. Todo sera contra la reputacion

de la victima. (Clarin, 2012, s.p.).

Es un problema la cultura de prevencion puesto que las personas creen que no les
puede pasar, pero al ser un problema que esta aumentando considerablemente en
este caso en Argentina, aunque no exista regulacion alguna para protegerse del
robo de identidad, las personas deberian de tomar algunas precauciones por si

mismas y asegurar sus datos para evitar ser una victima del robo de identidad.
En Argentina hay 27 delitos diarios por robo de identidad.

Auln la sociedad no asocia el robo de identidad como algo que le
puede pasar. Es un tema cultural, pero al mismo tiempo de
comunicacion, porque indudablemente estamos frente a un problema
gue es padecido cada vez por mas usuarios. La mayoria decide
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protegerse cuando ya esta padeciendo el problema. La realidad es

que te pueden arruinar la vida. (Impresa, 2012, s.p.).

3.4.2.4. Resultados mediaticos con relacién al robo de identidad en
Argentina durante el afio 2013.

Los delitos informaticos y los delitos cibernéticos, son el tema actual en cuanto a
gue no estan regulados por la legislacion, pero los indices sobre el incremento de
casos relacionados con el robo de identidad deben ser un tema serio para aprobar
una ley que tenga por objetivo la regulacién de la utilizacion de los medios

informaticos y sanciones para aquellos que cometan el delito.

Robos y estafas: Crecen los delitos en la Web y las leyes no se
actualizan.

Segun los especialistas consultados por Clarin, el panorama es
preocupante: los delitos informaticos crecen tan rapido como la
mismisima Red y nuestra legislacién, aunque fue actualizada en
2008 aun tiene grandes vacios: el robo de identidad virtual no es
delito y no existen normas procesales que especifiquen la validez y el
procedimiento que debe cumplirse para que un mail sea tomado

como prueba en un proceso penal. (Clarin, 2013, p.9).

A lo largo del afio 2013, las denuncias por robo de identidad aumentaron diez
veces, pero no solo en cantidad sino también en la manera mas organizada y
calculada debido a que los delincuentes observaron la manera en la que podian
obtener mas recursos econOmicos sin que su victima se diera cuenta
instantaneamente, por lo que empezaron a surgir diferentes mafias y

organizaciones con el fin de cometer el delito de robo de identidad.

Por robo de identidad, hay unas 20 estafas diarias.
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A un ritmo de 20 denuncias por dia, las estafas concretadas
mediante el robo de identidad no paran de crecer en el area
metropolitana. Segun los especialistas consultados, en los dltimos
tres afos los delitos cometidos bajo esta modalidad se han

multiplicado por diez.

La cifra fue proporcionada por el abogado Javier Miglino quien
precisé que "lo grave es que las maniobras no so6lo han crecido en
cantidad sino en calidad, ya que las mafias que operan en el rubro se
han perfeccionado y el dafio que pueden causar a sus potenciales
victimas también ha crecido exponencialmente". (Impresa, 2013,

s.p.).

3.4.2.5. Resultados mediaticos con relacién al robo de identidad en
Argentina durante el afio 2014.

Los especialistas en la materia de tecnologia y medios informaticos informan que
es muy dificil crear un sistema para proteger los datos y duplicacion de ellos en la
red, pero un grupo de jOvenes argentinos crearon una tecnologia llamada
promotén que a continuacion se describe, pero lo que buscan son fondos
econdémicos para poder producir y comercializar el producto, comentan que podria
proteger y evitar duplicar la informacién personal y nimeros de seguridad en la

red.

Tecnologia Argentina anti robo de identidad busca fondos en
Indiegogo.

Un equipo de investigadores argentinos liderados por Agustin Pérez
reveld en 2005 una tecnologia llamada ‘Promotrén’, la que consistia
en un método “imposible” de violar o duplicar para guardar y leer
informacion en todo tipo de soportes y materiales, lo que seria ideal
para prevenir las falsificaciones y robos al ser mas seguro que las

bandas magnéticas, los microchips y los cédigos de barras.

84



La idea de AtomID es poder almacenar datos en diversos materiales
como los de las tarjetas de crédito, medicinas, pasajes, dispositivos
de telecomunicaciones, etcétera, de forma absolutamente confiable

pues es casi imposible de falsificar la informacion. (Zamorano, 2014,

s.p.).

3.4.2.6. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2015.

Es impresionante la cantidad de dinero que roban por medio del internet, los
delitos actualmente se cometen por medios informaticos, es importante mencionar
este tema ya que el delito de robo de identidad por internet se ha convertido en la
principal forma de robar la identidad para tener una idea de que tan grande es el

problema se cita la siguiente noticia.

Robo de identidad: ¢tienes gastos en la tarjeta que no son tuyos?

En la Argentina, los delitos informaticos crecen a pasos agigantados.
El 21% de las 80 empresas encuestadas por PwC report6 este tipo
de delitos, mientras que en 2011 eran sélo el 8 por ciento.

El mayor ciber-golpe de este siglo se supo en febrero de este afio,
cuando se desarticulé a una banda que robd hasta 1000 millones de
dolares de 100 bancos durante dos afios. La llamada Carnabak, a
través de mails mentirosos, logré6 que empleados abrieran archivos
maliciosos para administrar las camaras de video vigilancia. (Urien,
2015, s.p.).

El aumento del delito de robo de identidad es un tema que actualmente preocupa
la mayoria de las personas pues los delincuentes han encontrado una manera que
les parece mucho mas facil de obtener algin beneficio econdmico y es mediante
el uso de medios informaticos, también al ser una manera mas facil para realizar

compras, comunicarse, pagar etc., para las personas, donde utilizan datos
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personales, contrasefas, datos bancarios, nimeros de cuenta y tarjetas, es aqui

donde ponen en riesgo los datos y ser presas de algun delito.

Aumentaron el uso del home banking y las compras online en la
Argentina. ¢Qué harian con més seguridad?, La encuesta, realizada
sobre 1.000 casos, establecié que un 53% de los usuarios de internet
realizaria compras online con tarjeta de crédito si se les pudiera
garantizar mas seguridad. Un 48% pagaria servicios online; 45%
operaria mediante home banking; 44% concretaria compras en
internet; 29% escribiria su numero de tarjeta de crédito; 23% dejaria
datos personales en varias paginas; y 22% intercambiaria

informacion confidencial. (Infobae, 2015, s.p.).

3.4.2.7. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2016.

Hoy en dia y el incremento de las tecnologias y sistemas informaticos, ponen en
riesgo a los usuarios de los mismos, de acuerdo a la siguiente noticia existen 5
formas de estafas, entre ellas se encuentra el robo de identidad y el robo de datos
con el objetivo de obtener algun beneficio econdmico y que son delitos

relacionados con el caso que nos ocupa.

Tarjetas de crédito: las 5 formas de estafas que mas preocupan a

todos

La estafa puede comenzar al responder un mail personalizado del

banco que solicita al cliente determinados datos de sus cuentas.

Confiado, uno brinda toda la informacién y, sin darse cuenta, entra en
el creciente y peligroso mercado negro de comercializacién de datos.
Expertos consultados por la nacion afirmaron que las cinco formas

mas comunes de fraude de tarjetas de crédito y de deébito son
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clonacion, robo de identidad, phishing, hacking y smishing. (Listeck,
2016, s.p.).

3.4.2.8. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2017.

El delito de robo de identidad en Argentina se ha convertido en la mayor
preocupacion de las personas, pues las estadisticas de las quejas presentadas a
nivel nacional son muy elevadas aun cuando el nimero de habitantes actualmente

no supera los 45 millones.

Casi la totalidad de los argentinos tiene "algun tipo de preocupacion”
por el uso de las redes sociales para objetivos delictivos,
especialmente en relacién con el robo de identidad, pero a la vez
confia en el uso de la tecnologia biométrica para proteger sus
transacciones, segun los resultados de un estudio internacional que

por primera vez incluyé encuestas en el pais.

"El 98% de los argentinos tiene algun tipo de preocupacion por este
tema, siendo que el 81% estd muy preocupado o extremadamente
preocupado porque las redes sociales puedan ser utilizadas para el
robo de informacion personal, filtracion de datos confidenciales y/o
planificacion de crimenes", precisé el estudio publicado hoy por la

consultora Unisys. (Telam, 2017, s.p.).

Es importante que los paises tomen medidas para combatir el robo de identidad
pues es un delito que puede afectar a cualquier persona, mas cuando las
estadisticas son muy elevadas de acuerdo a los casos que ocurren, por ejemplo,
en Argentina, los habitantes se encuentran preocupados y le temen a los delitos
de fraude y robo de identidad tal como se menciona en la noticia citada a

continuacion.
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Los argentinos le temen al robo de identidad y fraude bancario

Los consumidores argentinos calificaron al fraude bancario y al robo
de identidad como sus mayores preocupaciones de seguridad,
mientras que los temores sobre los virus y la pirateria informética
aumentaron, segun el nuevo “Unisys Security Index”, que encuesto a

los consumidores de 13 paises en todo el mundo en abril pasado.

La encuesta global mide las actitudes de los consumidores en una
amplia gama de temas relacionados con la seguridad. (Capital, 2017,
s.p.).

3.4.2.9. Resultados mediaticos con relacion al robo de identidad en
Argentina durante el afio 2018.

Durante el afio 2018, en diferentes diarios de comunicacion argentinos, hablan
sobre el robo de identidad y las maneras de robar la identidad de una persona, es
importante estar alerta, tener cuidado con nuestros datos personales y saber las

maneras en las que se puede proteger.

Hay diferentes maneras de robar la identidad de una persona. Una
de ellas es el robo de los datos de las tarjetas de crédito o débito.
Otra es accediendo a informacion personal mediante documentacion
hallada por medios legales e ilegales. Esto puede ir desde
informacion bancaria tirada a cestos de basura hasta el phishing, que
es el robo de informacion premeditado y realizado mediante técnicas
informaticas especificas. Estos casos ya se encuentran regulados en

la Ley de Delitos Informaticos.

Sin embargo, aun falta legislar el ilicito cuando se comete, por
ejemplo, en las redes sociales. En los ultimos meses, se presentaron
en el Congreso diversos proyectos que proponen incorporar al
Cddigo Penal una normativa para tipificarlo. (Albornos, 2018, s.p.).
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Cabe sefalar que los delincuentes se encuentran al asecho de las victimas pues
en este caso se las ingeniaron para obtener los datos de tarjetas de crédito de sus
victimas, misma noticia que fue de gran relevancia ocurrida en Argentina y que
alerto a los habitantes pues tuvo un sin nimero de victimas, se menciona a

continuacion.

Campafia de phishing activa suplanta identidad de conocida marca
de tarjetas de crédito tradicionalmente, el phishing comienza con la
recepcion de un correo electrénico que incluye un pedido obligatorio

de desbloqueo de cuentas 0, como en este caso, una reactivacion.

Correo que llega al usuario con el pedido de reactivaciéon de su

cuenta.

Curiosamente, los atacantes ni siquiera se molestaron en utilizar una
direccién de correo falsa, sino que directamente usaron un dominio
gubernamental de una localidad de Argentina para propagar el
engafo. Lo cual deja en evidencia o podria generar grandes dudas si
el usuario indagara el origen de la direccibn emisora del correo.
(Paus, 2018, s.p.).

3.5. Posibles soluciones para la mejora respecto al robo de identidad en
México y Argentina.

Las posibles soluciones en cuanto a crear soluciones para combatir el delito de
robo de identidad en México y Argentina, debido al incremento de quejas

relacionadas con el delito de robo identidad en ambos paises son:

1.- En los datos estadisticos de México y Argentina, es notoria la diferencia de
delitos de robo de identidad, desde un principio cuando comenzaron los delitos
relacionados con el robo de identidad en Argentina el gobierno comenzé a trabajar
con la pronunciacion de distintas leyes para combatir este delito y notoria la baja

de datos estadisticos en relacion a quejas presentadas de robo de identidad, para
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ello, es importante que México tome en cuenta realizar una Ley que sea para
combatir directamente este delito o simplemente reforzar las normas que ya se
tienen actualmente.

Dicho lo anterior es importante resaltar que Argentina bajo los indices delictivos en
cuanto al robo de identidad, mientras tanto, México rebaso las estadisticas mas
altas que se tenian registr6 en Argentina, por tal motivo el delito de robo de
identidad continda en incremento en México.

2.- Para mantener a la poblacién alerta respecto al delito de robo de identidad,
también es recomendable que se realicen campafas informativas para prevenir
que sean victimas del delito en comento, otorgandoles informacion acerca de este
tema, asi como las medidas de prevencion que tienen que tener las personas para
evitar ser victima de este delito y dando informacion después de ser saber que ya
son victimas del delito de robo de identidad.

Lo anterior, se podria reforzar con la siguiente recomendacion.

3.- Argentina cuenta con un Centro de Asistencia a las Victimas de Robo de
Identidad, dependiente de la Direccion Nacional de Proteccion de Datos
Personales, organismo que se encarga de dar asesoramiento juridico, psicolégico
y social a las victimas del delito de robo de identidad, ademas se encarga de
desarrollar informacion sobre medidas de prevencion y Adoptar todas las medidas
gue considere convenientes, en particular aquellas necesarias para evitar que la
accion fraudulenta continte desarrollandose respecto de la misma persona.

Al ser esta una comparacion de regulaciones juridicas entre México y Argentina,
se recomienda que en México se realice la creacion de un centro de atencion a las
victimas del delito de robo de identidad, que se encargue de asesorar y atender a
las victimas de este delito, implementar medidas de prevencién, dar seguimiento
del caso para encontrar a los responsables, brindar informacion acerca de la
prevencion para evitar este delito, ha sido demostrado que en Argentina la
implementacion de medidas ha bajado el numero de delitos relacionados con el
robo de identidad.
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Conclusiones

Tomando en cuenta los antecedentes historicos, surgieron casos relacionados con
el hoy conocido robo de identidad que anteriormente en la edad antigua y la edad
media formaba parte del delito de falsedad y con el paso del tiempo fue surgiendo
como el delito de robo de identidad, pero con la creacién del internet este delito
fue incrementandose, ademas fue considerado un delito actual, que surgié debido
a los avances tecnoldgicos, pero se podria decir que con este avance tecnoldgico
este delito tomo fuerza, pues el numero de delitos incremento de manera
desmedida, pues existen registros antiguos de casos de robo de identidad.

El delito de robo de identidad es un problema grave a nivel internacional pues el
uso de la tecnologia y el avance informatico ha sido un significativo punto clave,
pues mediante el uso del internet en la actualidad se ha convertido en la principal
herramienta para llevar a cabo el robo de datos para posteriormente cometer el
delito de robo de identidad.

Es complicado hablar sobre la regulacién del delito de robo de identidad, pues
incluyen varios factores que se tienen que tomar en cuenta, pero es importante
regular este delito ya que las estadisticas contindan incrementando
considerablemente.

Con respecto al tema principal y los paises en investigacion, se concluye que en
México es necesario crear una Ley o articulo que regule el delito de robo de
identidad como tal, ademas, también es importante regular de manera juridica los
delitos informaticos que actualmente es la manera mas facil para los delincuentes,
y las normas se tienen que actualizar de acuerdo al cambio en cuanto a las

nuevas formas de cometer los delitos.
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